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O Sicoob Sacramento investe
continuamente em tecnologia e
seguranca para garantir a
tranquilidade de seus cooperados e
empregados.

Ainda assim, é fundamental que
vocé adote alguns cuidados ao
realizar suas operagdes financeiras,
pois a sua seguranca, assim como a
dos nossos cooperados, estd sempre
em primeiro lugar.

Pensando nisso, reunimos nesta
cartilha as principais dicas do Sicoob
para a prevencgao contra golpes e
fraudes. A informacao continua
sendo a melhor forma de protecao
contra a agao de criminosos.

Boa leitura!
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E quando o criminoso engana a
vitima para que ela mesma
entregue informacgdes ou
dinheiro.

Exemplo: alguém se passando
por um funcionario do banco
pede sua senha ou cédigo. A
vitima participa sem perceber,
acreditando que é uma situa-
cao legitima.

Resumo: envolve manipulacao
e engano.

E quando o criminoso usa seus
dados ou acessa sua conta sem
sua autorizagao.

Exemplo: clonagem de cartdo
ou invasao de conta bancaria. A
vitima nao participa direta-
mente da agao.

Resumo: envolve uso indevido
de dados ou acesso ilegal.
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Como é:

E quando os golpistas usam técnicas de
falsificacdo de identidade digital e se passam
por fontes confidveis, por meio de ligagoes, e-
mails e sites parecidos ou iguais aos canais
oficiais do Sicoob. O objetivo é obter
informacdes confidenciais e induzir a vitima a
clicar em links maliciosos.

Para se proteger de golpes fique
atento as dicas:

Nunca confie apenas na identificagao da
chamada;

Desconfie sempre de pedidos urgentes;
Nao clique em links desconhecidos.
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Golpe do site falso - phishing

O golpe do site falso, também conhecido como phishing, é uma técnica que
redireciona os usudrios para paginas falsas, com o objetivo de obter
informagdes pessoais. Os golpistas podem se passar por institui¢des
legitimas, como bancos e provedores de e-mail, para atrair as vitimas.

Para se proteger de golpes fique atento as dicas:

Desconfiar de produtos com descontos muito grandes;

Verificar se o site é verdadeiro antes de fazer qualquer compra;
Consultar se existem reclamacgdes ou denuncias sobre o vendedor;
Nao pagar por Pix em links enviados;

Solicitar o cédigo de rastreamento ao vendedor.
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Golpe da falsa oferta
A4

O golpe acontece quando golpistas indicam links de sites falsos com ofertas
de valores muito atrativas, mas que exigem pagamento exclusivamente por
PIX ou boleto, em um falso antincio em redes sociais. Por isso, o consumidor
deve sempre desconfiar de pregos muito abaixo do mercado, especialmente
em momentos em que o item estd sendo muito procurado.

Para se proteger de golpes fique atento as dicas:

Desconfie de precos muito abaixo do mercado.

Recebeu promogao? Confira direto no site oficial.

Cuidado com sites falsos; verifique se comega com “https”.
Prefira cartdes virtuais (Gnico para compras e recorrente para assinaturas).
Evite salvar dados do cartado online e confirme a segurancga do site.
Ative notificagdes do banco para acompanhar movimentacdes e identificar
suspeitas.

¥YSICOOB

Sacramento



Golpe do falso
empréstimo

E a oferta de empréstimos com muitas facilidades,
inclusive a promessa de nao consultar érgaos de prote-

¢ao ao crédito ou de oferecer condi¢cdes mais vantajo-
sas que as do mercado. Geralmente, sdo divulgados por
SMS, WhatsApp, ligagdes telefénicas, internet, redes
sociais, outdoors, radios e jornais.

Apds o contato de interessados e a definicao das con-
digdes, os golpistas solicitam o pagamento adiantado
de taxas (como administrativas ou seguros), sob o
pretexto de liberar o crédito. Depois de receberem o
dinheiro, eles interrompem o contato com a vitima.

Para se proteger de golpes fique
atento as dicas:

Desconfie de ofertas “faceis”.

Nunca faga pagamentos antecipados —
instituicdes ndo cobram para liberar crédito.
O Sicoob nao pede adiantamentos nem
transferéncias para pessoas fisicas.

Nao compartilhe informagdes do
empréstimo nas redes sociais.

Confirme ofertas apenas nos canais oficiais
da cooperativa.

Se pedirem taxas ou depdsitos como
garantia, cancele.

Nao fornega dados pessoais a
desconhecidos.
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Golpe
“benc¢a, tia”

Um falso parente telefona para a vitima e mui-
tas vezes quando a vitima atende o telefone o
criminoso diz “benca tia”, como se fosse da
familia. O criminoso cria e conta uma histoéria e
solicita um "empréstimo", uma ajuda imediata

para arcar com despesas de uma eventualidade

Assim, o criminoso passa informacgdes bancari-
as para o envio do recurso, para que a transfe-
réncia seja realizada.
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Golpe do DDA

Consiste no recebimento de um e-mail, falso, informando
sobre um suposto desconto. Assim, os fraudadores
solicitam que a vitima desconsidere o pagamento do DDA
e realize o pagamento do boleto enviado por e-mail, que
substitui o DDA. Dessa forma, os recursos sao desviados
para outra pessoa. A quitagao da obrigagdo prevista no
DDA nao sera realizada e, assim, a divida permanecera.

O DDA é o boleto de forma eletrénica, assim qualquer
correcao ou alteracao no boleto refletira no DDA.
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Malware

Malware é a abreviagao de “software malicioso” (malici-
ous software) e se refere a programas criados para
infectar o computador de um usuario e causar danos de
diferentes formas.

Alguns sinais de infecgdo incluem mudangas sem per-
missdo, como nova pagina inicial, barras de ferramentas
ou atualizagdes no navegador, redirecionamento para
sites desconhecidos, desativacao de protegdes e envio
de mensagens estranhas para seus contatos. Além disso,
queda repentina de desempenho, lentidao e travamen-
tos também podem indicar a presenca de malware, que
consome recursos do sistema para fins indevidos.

Para se proteger de golpes fique atento as dicas:

- Uma das formas mais comuns de propagacao de mal-
ware é por e-mail, que pode se passar por empresas
conhecidas (como bancos) ou até por contatos pesso-
ais.

- Desconfie de mensagens que pedem senhas ou que
trazem links com frases curtas, como “Veja que inte-
ressante!”.

- Ao receber e-mails suspeitos, com erros de portu-
gués, ofertas muito vantajosas ou contelddos chama-
tivos, ndo clique em links e exclua a mensagem.

- Mantenha sempre seu navegador, sistema operacio-
nal, aplicativos e antivirus atualizados.

- Evite realizar operagdes importantes em redes Wi-Fi
publicas.

- Nao clique em links recebidos de desconhecidos por
e-mail, SMS, WhatsApp ou outros aplicativos de men-
sagem.

- Nao instale programas ou aplicativos de fontes nao
confidveis ou que vocé nao precisa.
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Golpe do QR Code

O fraudador, se passando por (funcionario do Sicoob), induz o cooperado, por
telefone, a realizar a leitura de um QR Code. Ele cria uma historinha para
convencé-lo, contudo o QR Code € para realizagdo de uma transagao
financeira ou e até mesmo de liberagao de dispositivo que foi por ele
cadastrado.

Para se proteger de golpes fique atento as dicas:

O Sicoob nunca solicita atualizagdo do internet banking, assim como nao
envia QR Code ou links em mensagens de texto.

Nunca faca transferéncias, TEDs, PIX ou pagamentos em sua conta
corrente com o pretexto de realizagao de teste.

Sempre confira todas as informagdes contidas na tela do celular apés
leitura de QR Code.
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Golpe da mao
fantasma

O golpe da “mao fantasma” faz a vitima acreditar que ha alguém contro-
lando seu celular remotamente. Os criminosos entram em contato por
SMS, e-mail, WhatsApp ou ligagao, se passando por funciondrios do
Sicoob e alegando a necessidade de atualizar um aplicativo.

A partir dai, os golpistas realizam transagdes em tempo real, como
transferéncias para contas de terceiros, pagamento de boletos e contra-
tagao de empréstimos.

Para se proteger de golpes fique atento as dicas:

Analise as mensagens que receber e nao acredite em tudo que Ié ou
escuta na internet, principalmente em mensagens com cédigos ou
links que vocé nao sabe porque esta recebendo.

Sempre cheque as informagdes com sua cooperativa de relaciona-
mento. Se receber alguma ligagdo ou mensagem, ndo faga nada.
Desligue e, depois, ligue de outro aparelho para o nimero oficial do
Sicoob e confirme a informacao.

O Sicoob nao solicita baixa de aplicativos de seguranga ou de atua-
lizages.
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Golpe do Falso
Advogado

O golpe do falso advogado ocorre quando
criminosos se passam por advogados ou
assistentes, usando dados reais de processos
para enganar vitimas. Por telefone ou
WhatsApp, informam falsamente a liberagao
de valores e enviam documentos falsos. Em
seguida, solicitam depdsitos antecipados com
justificativas como taxas ou despesas e, apds
o pagamento, desaparecem.

Para se proteger de golpes fique
atento as dicas:

Nunca faga pagamentos antecipados sem
confirmar com seu advogado de confianga
e verifique se a conta é realmente dele.
Desconfie de contatos inesperados,
especialmente com urgéncia ou linguagem
técnica.

Confirme o profissional pelo ConfirmADV
ou canais oficiais do escritério.

Nao compartilhe dados pessoais ou
bancarios sem validar o contato.
Lembre-se: advogados nao pedem PIX para
liberar valores de processos.
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Golpe do
estorno do pix

Neste golpe, o criminoso realiza um Pix para o cooperado e, em seguida, liga
para ele solicitando que devolva o valor para a conta de uma terceira pessoa.
Depois disso, o golpista aciona o Mecanismo Especial de Devolugao (MED),
alegando que o Pix foi feito por engano. Assim, ele consegue reaver o dinheiro
diretamente com a instituicdo financeira, obtendo uma devolugao dupla.

Para se proteger de golpes fique atento as dicas:

Sempre realize devolugdes de Pix diretamente no extrato, utilizando a
opgao "Devolver".

Desconfie de solicitagdes suspeitas e verifique o seu extrato cuidadosa-
mente.

Nunca fornecga informacgdes pessoais ou financeiras para quem esta na
ligacao.
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Golpe do
falso boleto

O golpe ocorre em transagdes financeiras entre
fornecedores e clientes, geralmente envolvendo o
pagamento via boleto bancario. O fraudador se infiltra
no processo enviando um e-mail falso que imita o do
fornecedor original. Esse e-mail contém um boleto
bancario adulterado, quase idéntico ao original, mas
com mudancas estratégicas, como na data de
vencimento, no cédigo de barras e na sequéncia
numeérica. Assim, o cliente é induzido a pagar o valor
para a conta do fraudador.
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Roubo ou furto de celular
-

Imagine estar na rua usando o celular quando ele é roubado. Além da perda
do aparelho, ha risco de prejuizos financeiros, pois ele guarda dados impor-
tantes que podem ser usados em golpes. Embora o App Sicoob seja seguro, é
essencial adotar cuidados para proteger sua conta nesses casos. Siga as ori-
entagdes e evite que suas informagdes pessoais e financeiras caiam em maos
erradas.

Para se proteger de golpes fique atento as dicas:

Nao salve nem anote senhas no celular e nunca as compartilhe por men-
sagens ou bloco de notas.

Evite usar a mesma senha em diferentes contas ou apps.

Ative bloqueio de tela com senha Unica e use sempre o duplo fator de
autenticacgao.

Nao utilize a opgao “salvar senha” em sites e navegadores.

Tenha cautela ao usar o celular na rua ou ao volante.

Guarde o IMEIl em local seguro.

Apague mensagens e fotos com informacgdes sensiveis.
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Golpe do falso sequestro
ou do falso parente

Criatividade é o que nao falta para os criminosos. Eles sempre inventam
novas maneiras para extorquir dinheiro das vitimas, muitas vezes apelando
para as nossas emogdes. O golpe do falso sequestro é um dos mais “tradicio-
nais” da categoria.

A vitima recebe um telefonema de um numero desconhecido, informando
que um parente préximo estd em poder de sequestradores (o que é mentira),
algumas vezes chama vocé de mae ou pai, e entdo os criminosos solicitam o
pagamento de resgate imediato através de transferéncia ou depésito. Apds
contatar a vitima, os golpistas passam informagdes bancarias de conta cor-
rente para a qual a transferéncia ou o depésito devem ser realizados.

Para se proteger de golpes fique atento as dicas:

- Nao fale o nome da pessoa que poderia ter sido sequestrada. Dessa forma
vocé evita passar para os criminosos informacgdes que eles podem usar
para deixar o golpe mais realista.

- Desconfie de ligagdes comunicando sequestros. Pega para alguém ligar
para a pessoa que estaria sendo sequestrada, sem deixar que os criminosos
percebam.

- Nao passe nenhuma informacao pessoal sua ou de seus familiares, ndo
diga, por exemplo, onde mora, o seu nome, quanto ganha, quanto tem na
sua conta bancaria ou onde tem conta.

- Se conseguir, anote os dados bancarios fornecidos pelo golpista e avise a
policias.
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Golpe do
falso leilao

E um golpe sofisticado e dificil de identificar, exi-
gindo atencgdo a cada orientagdo para prevencao.
Trata-se de sites falsos que se passam por leiloei-
ros, anunciando veiculos, iméveis ou equipamen-
tos com pregos abaixo do mercado para atrair viti-
mas. Além da falsa venda, ha roubo de dados. A
pagina parece legitima, mas o produto nunca é
entregue. A pressao do tempo tipica de leildes leva
a decisdes rapidas: ao dar o lance, a vitima “vence”,
realiza o pagamento e, apds a confirmagao, o gol-
pista desaparece e interrompe o contato.

Para se proteger de golpes fique
atento as dicas:

- Desconfie de pregos muito abaixo do mercado,
mesmo em leilGes.

- Nao faga depésitos para terceiros, como “re-
presentantes” ou “parceiros”.Leildes brasileiros
usam “.com.br”; sites com “.com” ou “.com/br”
podem ser falsos.

- Pesquise a reputagao do site antes de se
cadastrar.

- Na duvida, ndo informe dados bancarios ou
documentos pessoais.

- Consulte listas confidveis em sites como
Aleibras e Leilao Seguro antes de comprar.

- Verifique no Detran se o leildo estd sendo reali-
zado pelo leiloeiro oficial indicado.
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Roubo de dados por meio de
mensagens falsas (hishing ou smishing)

Smishing é uma variagdo do phishing, mas que se diferencia pelo meio de
abordagem: o texto chega por mensagem de SMS no telefone que terd um
link malicioso, que leva as vitimas a um formulario usado para roubar as
informacgdes.

Para se proteger de golpes fique atento as dicas:

Atencao ao receber mensagens de SMS que informam sobre bloqueio de
acesso ou que pedem atualizagdo de dados pessoais.

Alguns conteldos possuem erros de portugués e tentam te convencer a
clicar no link e informar seus dados.

Outro ponto de atengdo é que grande parte dos SMS falsos vem de
numeros particulares e ndo de empresas.

Nao abra links de SMS suspeitos e nunca informe seus dados bancarios e
senhas.avel comeca com o digito 8, do contrario, ndo pague o documento.
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< VOLTAR

Golpe da falsa centr
ou do falso funciona

O golpista se passa por pessoa conhecida ou
parente da vitima (normalmente pelo WhatsApp,
Telegram, Instagram, Facebook) e alega uma
situagao de urgéncia. O cooperado realiza trans-
feréncias ou pagamentos para conta de terceiros
indicados pelo golpista.
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Golpe da falsa
central ou do falso
funcionario

Golpistas fingem ser da Central de Atendimento do Sicoob e simulam o
numero de telefone por meio de recursos tecnolégicos, como gravagoes e
menus para aumentar a sua confianga. A partir dessa abordagem, solicitam
senhas, atualizagdo de sistemas ou liberagdo de equipamentos ou realizagao
de transferéncias.

Para se proteger de golpes fique atento as dicas:

O Sicoob nunca solicita atualizagao ou cadastramento de médulo de
seguranga em computadores, celulares ou senhas e nem a instalagdo de
softwares ou componentes em navegadores via telefone. Por isso, nunca
passe essas informacgdes pra ninguém.

E lembre-se: o telefone da Central de Atendimento do Sicoob é um ndmero
para vocé ligar. O Sicoob ndo realiza ligagbes a partir desse nimero.
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Golpe do
motoboy

O fraudador liga para o cliente se passando por um falso funciona-
rio e questiona sobre uma suposta compra no cartdo. O criminoso,
entdo, pede as senhas para supostamente bloquear o cartao, soli-
cita que corte o cartdo ao meio e informa que mandara um moto-
boy para recolher o cartdo para "pericia".

Atencao: O Sicoob nao envia motoboys ou funciondrios para reco-
lher seu cartdo, mesmo quando ele precisa ser substituido devido
a transagdes suspeitas ou ndo, e também nao pede celulares ou
digitacao de senha.

Para se proteger de golpes fique atento as
dicas:

- As instituicdes financeiras nunca recolhem os cartdes dos clien-
tes, mesmo que eles estejam vencidos ou bloqueados.

- Ao se desfazer de um cartao, corte o chip ao meio.

- Nenhum atendente do Sicoob solicita informagdes sensiveis por
telefone.

-+ Nunca informe seus dados bancérios e senhas por telefone.

- Se alguém ou alguma empresa se oferecer para buscar o seu
cartdo, cuidado, pode ser golpe.

- Se nao for mais usar o cartao, danifique o chip (corte-o em algu-

mas partes), pois assim seu reuso é evitado.
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ATENCAO

Se vocé cair no golpe, siga as instrugoes abaixo:

Entre em contato imediatamente com sua coopera-
tiva de relacionamento ou ligue para o SAC pelo
numero 0800 724 4420, opcao 5;

Registre um Boletim de Ocorréncia (BO) para sua
seguranca e para formalizar a situagao.

Lembre-se: segurangca comeca com vocé. Um clique
pode custar caro!

Fique atents. Pnevina-se. Compantilhe essa dica!
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No Sicoob, cooperamos pela

seguranca das suas financas.

Selecione wm item abaixe pono congenin
as dicas de segunongov:

Glossario da Seguranca Digital
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Fique por dentro: como se proteger

O uso do celular para consultas e transagdes bancarias ja faz parte da rotina.
Por isso, é essencial adotar alguns cuidados para proteger seus dados.

ngagoes e contatos

Nunca informe dados pessoais ou bancarios por telefone.

Em contatos suspeitos do Sicoob, procure a cooperativa.
Confirme dados com discrigcdo e use canais oficiais.

Verifique a origem de mensagens e evite links suspeitos.

Antes de enviar dinheiro, confirme por ligagao.

Desconfie de nimeros diferentes, mesmo com fotos conhecidas.

Seguranca no celular

- Use biometria, senha e bloqueio automatico.

Evite salvar contatos como “mae” ou “pai”.Nao empreste seu celular nem
use aparelhos de terceiros.

Instale antivirus, ative rastreamento e baixe apps sé6 de lojas oficiais.
Anote o IMEI (*#06#) e ndo guarde fotos de cartdes.

Mantenha tudo atualizado e oculte notificagdes na tela bloqueada.
Utilize o programa Celular Seguro.

Senhas e acessos

Nao salve nem compartilhe senhas.

Evite guardar dados sensiveis em anotagdes.

Use senha exclusiva para apps financeiros.

Crie senhas fortes e evite informacgdes ébvias.

Ative a autenticagdo em duas etapas e ndo use redes sociais para login.
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Como se proteger ao movimentar
sua conta nainternet.

Contar com o internet banking do Sicoob é ter a disposicao uma ferramenta
moderna e segura para cuidar do seu dinheiro. Ainda assim, vocé deve seguir
algumas dicas na hora de movimentar sua conta na internet.

Ao acessar o internet banking -
https://ib.sicoobnet.com.br/inetbank/login.jsp - um cadeado fechado
aparecera apo6s vocé digitar cooperativa e conta, ao lado da URL. Ele indi-
ca que temos um certificado para garantir um acesso seguro. Fique de
olho: caso ndo aparega, cancele imediatamente a operagao.

A senha de efetivagao ou QR Code sao utilizados apenas para concluir
transagdes financeiras solicitadas por vocé.

A senha de efetivacdo e o QR Code ndo sdo solicitados para atualizagdes
de segurancga ou instalagdes de arquivos.

O Sicoob nao solicita atualizagdes de programas por e-mail, celular, SMS
ou internet.

Ao realizar uma transacao via QR Code, confira no visor do seu celular se
os dados batem com as informagdes apresentadas no computador.
Sempre verifique a data de seu ultimo acesso. Caso note alguma irregula-
ridade, ligue imediatamente para a Central de Atendimento.
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Tome alguns cuidados ao
utilizar os terminais

- O Sicoob disponibiliza caixas eletrénicos em diversos locais no Brasil, mas
por estarem em areas publicas, é essencial ter cuidado ao utiliza-los.

- Nao aceite ajuda de estranhos nem permita aproximacgao durante o uso.
Proteja sua senha ao digita-la e nunca a compartilhe. Ao finalizar, confira
se o cartdo é realmente o seu para evitar golpes de troca, que podem ocor-
rer com distragdes ou falsas ajudas.

- Evite aceitar propostas envolvendo sua conta ou transferéncias suspeitas.
Nao filme, fotografe ou compartilhe QR Codes nem realize videochamadas
durante o uso do caixa.

- Sempre finalize a operagdo usando a tecla “Sair” e ndo retorne ao terminal
se alguém solicitar. Fique atento ao redor, especialmente em saques, para
evitar o “golpe da saidinha”, em que criminosos observam e abordam clien-
tes apds retiradas.

- Se precisar de ajuda, procure apenas pessoas de confianca ou funcionarios
identificados. Nao se afaste do terminal antes de concluir a operagao e

redobre a atengdo a noite, quando o risco é maior.

- Solicitar o cédigo de rastreamento ao vendedor.

sicooB

Sacramento



Previna-se contra
golpes, no débito ou
no crédito.

O Sicoobcard oferece praticidade, mas exige cuidados
para evitar fraudes.

O Sicoob ndo envia pessoas para retirar cartdes em sua
casa, desconfie. Nunca perca seu cartao de vista, confi-
ra se ele devolvido é o seu e ndo o empreste nem com-
partilhe dados (nimero, validade, cédigo ou senha).

Evite informar dados em sites ou links desconhecidos.-
Prefira usar o cartdo presencialmente e mantenha sua
senha em sigilo. Utilize o App Sicoobcard para acompa-
nhar movimentacdes, ativar notificagdes e controlar
limites e funcgoes.

Para se proteger de golpes fique
atento as dicas:

Desconfie de ofertas “faceis”.

Nunca faga pagamentos antecipados —
instituicdes ndo cobram para liberar crédito.
O Sicoob ndo pede adiantamentos nem
transferéncias para pessoas fisicas.

Nao compartilhe informacgdes do
empréstimo nas redes sociais.

Confirme ofertas apenas nos canais oficiais
da cooperativa.

Se pedirem taxas ou depdsitos como
garantia, cancele.

Nao forneca dados pessoais a
desconhecidos.
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Aprenda a nao
entrar em roubadas

Para mais seguranca online, use cartdes virtuais:

« Compra Unica: valido para uma Unica transa-
cao.

* Recorrente: ideal para assinaturas e facil de
cancelar em caso de fraude, sem afetar o cartao
fisico.
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Proteja essas informacoes
para nao sair no prejuizo

Sua senha é sé sua: é ela que garante o acesso seguro a sua
conta. Por isso, é muito importante seguir algumas dicas e
recomendagdes para criar senhas fortes e manté-las
protegidas.

- Sua senha é pessoal e intransferivel — nao compartilhe com
ninguém.

- O Sicoob nunca pede sua senha.

- Proteja sua digitacdo — evite olhares de terceiros.

- Memorize a senha — ndo anote nem salve em dispositivos.

- Crie senhas fortes (misture letras, nimeros e simbolos); evite
dados pessoais e sequéncias dbvias.

- Nao informe senhas em sites suspeitos ou links recebidos por
mensagens.

- Acesse apenas o site oficial: www.sicoob.com.br

- Troque sua senha regularmente e imediatamente em caso de
suspeita.

- Nao reutilize senhas antigas.

sICOOB
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Aprenda a cuidar
bem dos seus taloes .

Fraudes com cheques provocam prejuizo financeiro e
muita dor de cabeca. Folhas de cheques sdo documentos
pessoais e, como tal, devem ser tratados com cuidados
especiais para que vocé nao pague a conta.

- Em caso de roubo, furto ou extravio entre em conta-
to com sua cooperativa de relacionamento para efe-
tuar o bloqueio provisério das folhas.

- Guarde as folhas de cheque em local seguro e fora do
acesso de outras pessoas.

- Evite emprestar suas folhas de cheques para outras
pessoas.

- Ao emitir um cheque, tome o cuidado de cruza-lo e
colocar o nome do beneficiario.

- Inutilize os taldes/folhas de cheques de contas encer-
radas.

- Mantenha seu cadastro atualizado para possibilitar
agilidade no contato e confirmagao das informagdes
em caso de duvidas.

- Acompanhe regularmente seu extrato e os cheques
debitados.

- Nao permita que outras pessoas preencham seu che-
que.

- Utilize sua prépria caneta com tinta azul ou preta.
Tome cuidado com canetas oferecidas por outras
pessoas.

- Evite receber cheques de terceiros e ndo os aceite se
possuirem rasuras, borrdes e aspecto envelhecido.
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Conheca os termos e os respectivos
significados sobre a seguranca da informacao

Antivirus / Firewall: protegem o computador contra ameacas e acessos
nao autorizados.
Malware / Virus / Cavalo de Troia / Keylogger: programas maliciosos que
roubam dados ou danificam sistemas.
Criptografia /[ HTTPS / SSL: tecnologias que protegem informagdes
durante a navegacao.
Conexao segura (cadeado): indica que os dados estdo protegidos em um
site.
Phishing / Scam / Engenharia social: golpes que tentam enganar o usuario
para roubar informagdes.
Spam / Correntes: mensagens nao solicitadas, muitas vezes usadas para
golpes ou virus.
Site / URL / Dominio / IP: formas de identificar e acessar paginas na
internet.
Browser (navegador): programa usado para acessar sites (ex: Chrome,
Firefox).
Download / Upload: baixar ou enviar arquivos pela internet.
Link: acesso que leva a outra pagina ou site.

* Wi-Fi / Roteador / Banda larga: formas de conexdo a internet.
Servidor / Rede: sistemas que armazenam e compartilham dados.
E-commerce / Loja virtual / Internet Banking: servicos online para
compras e operagoes bancdrias.
Cookies: arquivos que armazenam informagdes de navegagao.
Atualizagoes (update/upgrade): melhorias de seguranga e desempenho de
sistemas.




Saiba como utilizar o Sistema
de Valores a Receber com
seguranca

O Banco Central langou uma plataforma para consultas, pelos cidadaos e pelas
empresas, de valores a receber. Havendo saldo a ser restituido, o usuario sera
informado da data em que podera ter acesso ao valor e solicitar a devolugao.

Para que vocé aproveite essa novidade com seguranga, reunimos algumas
informagdes que podem te ajudar a se prevenir de golpes. Confira:

E verdade que:

- O Unico site para consulta ou solicitagdo de valores é o valoresarece-
ber.bcb.gov.br. Qualquer outro link é golpe, nao clique.

- O usuario precisara de um login Gov.br, nivel prata ou ouro, para acessar o
Sistema Valores a Receber.

- Nao serdo enviados links e ndo havera contato do Banco Central com os
usudrios. Fique atento e nunca compartilhe seus dados.

E fraude:

- Qualquer solicitagdo de pagamento para receber os valores. Fique atento
para nao ficar no prejuizo.

- Links suspeitos enviados por e-mail, SMS, WhatsApp ou Telegram. Nunca
clique e nem fornega suas informacdes.
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Entenda os cuidados que
voceé precisa ter coma
nova funcionalidade

Mesmo com os sistemas de seguranga do Banco Central e
do Sicoob, é importante que vocé tome alguns cuidados
ao cadastrar, atualizar ou confirmar sua chave Pix.

Golpistas podem tentar se passar por atendentes do
Sicoob por meio de ligagoes, mensagens ou links falsos,
solicitando dados pessoais e bancarios.

Fique atento:
O Sicoob nao pede senha nem dados do cartdo (como
CVV, nimero ou validade).Nao faga transferéncias ou
testes para ativar o Pix.
O Sicoob nao acessa seu celular ou computador
remotamente.
Evite clicar em links recebidos por mensagens ou redes
sociais.

Boas praticas:
Cadastre sua chave Pix somente pelo App Sicoob.
Sempre confira os dados do recebedor antes de
confirmar a transacao.

Verifique se o site é oficial antes de inserir qualquer
informacao.

Mantenha as notificagdes do app ativas para
acompanhar movimentagoes.

Lembre-se sempre que o cadastramento da Chave Pix
é realizado pelo App Sicoob.
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Aprenda a identificar
boletos fraudulentos

Fique atento ao pagar boletos para evitar fraudes. Desconfie
sempre que receber um boleto por um canal incomum e confir-
me sua autenticidade com o beneficiario antes de pagar.

Emita a segunda via apenas no site oficial da institui¢ao financeira.
Verifique se a logomarca corresponde aos trés primeiros nimeros
da linha digitavel (ex.: Sicoob = 756).

Desconfie de boletos com descontos inesperados ou enviados fora
do padrao habitual. Sempre utilize o canal de comunicacgao ja
conhecido com o beneficiario.

Em contas de servigos (dgua, luz, telefone, internet), confira se a
linha digitavel comega com o nimero 8; caso contrario, ndo efetue
o pagamento.
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Saiba como identificar
mensagens maliciosas

Para manter a proximidade com os cooperados,
enviamos e-mails sobre promogdes e beneficios, mas
nunca solicitamos senhas, dados pessoais, bancarios ou
transacgdes.

- Desconfie de mensagens com erros, ofertas
“imperdiveis”, imagens de celebridades ou
remetentes desconhecidos. Nao clique em links e
exclua o e-mail.

Se receber mensagens em nome do Sicoob com links
ou anexos, encaminhe para
denunciefraude@sicoob.com.br e apague. Nao
acesse o conteldo, pois pode conter virus.

E-mails que pedem atualizagdo de dados também
sao suspeitos. Nesses casos, confirme diretamente
com a empresa ou pelo site oficial.
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Curta as amizades, mas
evite os fraudadores

O uso das redes sociais cresce a cada ano, atraindo também criminosos em
busca de aplicar golpes.

Evite clicar ou compartilhar links de promocgdes “imperdiveis” ou noticias sen-
sacionalistas, pois podem conter virus e ameacas. Nao divulgue dados pesso-
ais como endereco, telefone ou e-mail.

Se receber mensagens suspeitas de amigos, confirme a autenticidade antes
de interagir; caso contrério, exclua.

Nao salve senhas nos dispositivos e sempre faga logout ao sair. Além disso,
pesquise a procedéncia de aplicativos antes de autoriza-los, pois podem ser
usados para roubar informagdes.
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Descubra como navegar
em seguranga

Quando vocé sai de casa, provavelmente toma cuidados para se proteger de
assaltos e outros perigos. Na internet, é igualmente importante colocar em
pratica alguns procedimentos de seguranca.

- Mantenha todos os navegadores atualizados, pois as versdes atuais con-
tém mecanismos de seguranga mais aprimorados.

- Mantenha o antivirus atualizado e adquira apenas software originais. Faga
sempre uma varredura em arquivos baixados e anexos recebidos por e-
mail.

- Nao acesse o site do Sicoob através de links recebidos por e-mail, SMS ou
redes sociais. Sempre digite o endereco www.sicoob.com.br no seu nave-
gador. Observe se o enderego comega com https:// e se ha um cadeado ao
lado; isto significa que suas informacgdes estao protegidas.

- Nao realize consultas ou transag¢des financeiras em computadores publi-
cos, principalmente em lan houses e cyber cafés.

- Nunca realize transagdes em sites cuja url ndo comece com https:// e que
nao possua um cadeado no navegador.
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ATENCAO

Se vocé cair no golpe, siga as instrugoes abaixo:

Entre em contato imediatamente com sua coopera-
tiva de relacionamento ou ligue para o SAC pelo
numero 0800 724 4420, opcao 5;

Registre um Boletim de Ocorréncia (BO) para sua
seguranca e para formalizar a situagao.

Lembre-se: segurangca comeca com vocé. Um clique
pode custar caro!

Fique atents. Pnevina-se. Compantilhe essa dica!
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