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Esta Politica:

a)

b)

<)

d)

e)

f)

g)

reforca o comprometimento da alta administragdo com a melhoria continua

dos procedimentos relacionados com a seguranca cibernética;

foi elaborada e é revisada, no minimo, anualmente, por proposta da
Superintendéncia de Seguranca Cibernética, por meio da Area de Defesa
Cibernética e da Area de Deteccéo e Resposta a Incidentes Cibernéticos do

Centro Cooperativo Sicoob (CCS);

é submetida a Diretoria Executiva e aprovada pelo Conselho de

Administracao do CCS - Sicoob Confederagao;

tem aplicacdo imediata pelas entidades do Sicoob, devendo o conteldo ser
levado para aprovacao dos seus respectivos érgaos de administragdo, com

registro em ata;

é divulgada internamente, por meio dos canais de comunicagao do Sicoob, a
todos os usuarios que compdem as estruturas organizacionais (dirigentes,

empregados e estagidrios) das entidades do Sicoob;

é divulgada as demais pessoas com acesso autorizado as informagdes do
Sicoob, incluindo cooperados, parceiros, empresas prestadoras de servigo e
o publico, na forma resumida, contendo as linhas gerais desta Politica no site

oficial do Sicoob;

nao desonera as cooperativas centrais e singulares de desenvolverem seus
Planos de Resposta a Incidentes Cibernéticos internos para cada tipo de

incidente.

Para fins desta Politica, sdo observados os seguintes conceitos:

#RESTRITA#
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a)

b)

entidades do Sicoob: cooperativas singulares, cooperativas centrais e

entidades do Centro Cooperativo Sicoob (CCS);

entidades do CCS: Sicoob Confederagao; Banco Sicoob; Sicoob DTVM; Sicoob
Pagamentos; Sicoob Previ; Sicoob Consércios; Sicoob Seguradora; Instituto

Sicoob; e Fundo de Protecao do Sicoob.

A gestdo sistémica ndo desonera as responsabilidades das entidades do Sicoob, as

quais, observando sua natureza e o érgdo de fiscalizacdo, devem indicar um diretor

responsavel pelo gerenciamento da seguranga cibernética nas entidades que

administram. O diretor indicado pode exercer outras fungdes, desde que nao haja

conflito de interesse.

S&do objetivos desta Politica:

a)

b)

<)

d)

#RESTRITA#

a definicdo de diretrizes para a seguranca do espago cibernético,
relacionadas a capacidade das entidades do Sicoob de prevenir, detectar e
reduzir a vulnerabilidade a incidentes relacionados com o ambiente

cibernético;

a protegao das informagdes sob responsabilidade das entidades do Sicoob,
preservando sua confidencialidade, integridade, disponibilidade e

autenticidade;

a prevencao de eventual interrupgao, total ou parcial, dos servigos de TI
acessados pelas entidades do Sicoob e pelos cooperados, e, no caso de sua

ocorréncia, a redugdo dos impactos dela resultantes;

o tratamento e a prevencgdo de incidentes de seguranca cibernética;
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e)

f)

o estabelecimento de diretrizes para assegurar a adequada formacgao e
qualificagdo dos recursos humanos necessarios ao desempenho das
atividades da Superintendéncia de Seguranga Cibernética do CCS,
garantindo que possuam conhecimentos técnicos compativeis com as

responsabilidades atribuidas;

a promogao do intercambio de conhecimentos entre as demais instituigdes
financeiras, os érgaos e as entidades publicas a respeito da seguranca

cibernética.

Sao responsabilidades do Conselho de Administragao das entidades do Sicoob:

a)

b)

<)

d)

revisar e aprovar, anualmente, as politicas e estratégias de gerenciamento

de seguranca cibernética;

assegurar a aderéncia das entidades as politicas e estratégias de gestdo da

seguranca cibernética;

assegurar a correcdo tempestiva das deficiéncias das estruturas de

gerenciamento de seguranca cibernética;

promover a disseminagdo da cultura de gerenciamento de seguranga

cibernética.

Sao responsabilidades do diretor responsavel pela seguranga cibernética das

entidades do Sicoob:

a)

#RESTRITA#

supervisionar o desenvolvimento, a implementacdo e o desempenho da
estrutura de gerenciamento de seguranga cibernética, incluindo seu

aperfeicoamento;
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b)

<)

d)

subsidiar e participar do processo de tomada de decisdes estratégicas
relacionadas ao gerenciamento de seguranga cibernética, auxiliando o

Conselho de Administragao;

certificar-se de que a entidade estd atuando em conformidade com as
diretrizes corporativas do Sicoob, em especial quanto aos itens relacionados
a gestao da estrutura local (redes, wi-fi, servidores, estacdes de trabalho que
nao sejam de uso do Sisbr, dispositivos loT, ATMs, links MPLS e de internet
etc.), bem como inibir praticas que podem representar riscos significativos a

seguranca sistémica;

responsabilizar-se pela capacitacido adequada dos empregados que
compdem a estrutura de gerenciamento de seguranga cibernética, acerca

das politicas, dos planos e dos controles.

Sao responsabilidades das cooperativas singulares e centrais e das entidades do CCS:

a)

b)

<)

d)

#RESTRITA#

designar o diretor responsével pela politica de seguranga cibernética e pela
execucao do plano de agdo e de resposta a incidentes que, no caso das

entidades do CCS, é o Diretor de Tecnologia da Informagao do CCS;

fazer recomendagbes de aperfeicoamento desta Politica, das agdes, dos
planos, dos manuais, dos controles e dos procedimentos relacionados a

seguranca cibernética;

adotar, implementar e executar os procedimentos descritos nas politicas,

nos planos e nos manuais relativos ao tema;

atuar em conformidade com as diretrizes corporativas do Sicoob, em especial
quanto aositensrelacionados a gestdo da estrutura local da entidade (redes,
wi-fi, servidores, estagdes de trabalho que ndo sejam de uso do Sisbr,

dispositivos |oT, ATMs, links MPLS e de internet etc.);
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e)

f)

g)

h)

)

k)

m)

| [

reportar, a estrutura centralizada de governanca, as informacdes referentes

a seguranga cibernética;

estar em conformidade com as recomendagdes de seguranca para utilizagao
do Sisbr;

integrar a rede local e todos os dispositivos que acessam o Sisbr as solucdes
de seguranca homologadas e monitoradas pelo Centro de Operagdes de

Seguranga — em inglés, Security Operations Center (SOC) — do Sicoob;

ser a primeira linha de defesa cibernética contra ameagas e fraudes, no

ambito da cooperativa;

abrir chamados, por meio do Portal de Atendimento, para tratativa de

requisigdes e incidentes;

corrigir as vulnerabilidades apontadas pelo teste anual de simulagdo de

intrusao (pentest);

evitar a contratacdo de solugdes de terceiros e/ou o desenvolvimento de
solucdes locais pelas cooperativas, devido a necessidade de gestdo

permanente do risco cibernético;

criar e revisar planos de resposta a incidentes relacionados a infraestrutura

local ndo relacionados a incidentes de seguranca cibernética;

estar em conformidade com os procedimentos e controles descritos nesta

Politica.

Todas as areas das entidades do Sicoob devem notificar sobre quaisquer incidentes

de seguranga cibernética ao SOC do Sicoob.

Sao responsabilidades da estrutura de gestao de seguranca cibernética do CCS:

#RESTRITA#
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a)

b)

<)

d)

e)

f)

g)

| [

definir politicas, planos, manuais e controles para o gerenciamento de

seguranca cibernética das entidades do Sicoob;

definir e acompanhar os indicadores de gestao da seguranca cibernética no

Sicoob;

providenciar o contato com as areas internas de supervisao, responsaveis
pelo relacionamento com os érgaos de supervisdo externos nos assuntos de

seguranca cibernética;
apoiar as entidades do Sicoob sobre a gestdo de seguranga cibernética;

informar, de forma tempestiva, a Superintendéncia de Gestao Integrada de
Riscos e a Area de Controles Internos e Conformidade do CCS, acerca de

incidentes ou fragilidades cibernéticas relevantes;

reportar, ao Conselho de Administracao e a Diretoria Executiva do CCS -
Sicoob Confederagdo, as informagdes relativas a gestdo sistémica de

seguranca cibernética;

compartilhar informagdes sobre incidentes cibernéticos relevantes com as
instituigdes financeiras e demais institui¢cdes autorizadas a funcionar pelo
Banco Central do Brasil (BCB).

10. A Gestdo Sistémica de Seguranga Cibernética do Sicoob, é de responsabilidade da

Superintendéncia de Seguranca Cibernética do CCS, com reporte ao Diretor de

Tecnologia da Informacgéo do CCS.

1. Para reduzir a vulnerabilidade da entidade a incidentes cibernéticos, prevenir o

vazamento de informacgdes e atender aos demais objetivos e padrdes de seguranca

cibernética, as entidades devem adotar procedimentos e controles conforme o porte

e o perfil de risco da entidade, tais como:

#RESTRITA#
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a)

b)

<)

d)

e)

f)

g

#RESTRITA#

adotar controles de gestado de identidades, acessos e privilégios, observando
o principio do menor privilégio, limitando os direitos de acesso dos usudrios

ao que é estritamente necessario para o desempenho de suas atividades;

adotar recursos adequados para garantir a privacidade, a integridade e o ndo

repudio dos dados mantidos e transitados pelo Sicoob;

manter regras para controlar a complexidade, a qualidade eaintegridade das
credenciais utilizadas para o acesso aos sistemas e aos dados sob

responsabilidade do Sicoob;

utilizar Autenticagdo Multifator (MFA) como método de seguranga de

gerenciamento de identidade e acesso a recursos e dados;

controlar as contas privilegiadas que acessam sistemas, banco de dados,
aplicativos e a infraestrutura de rede, protegendo contas com acesso a

sistemas, e dados confidenciais e sensiveis;

realizar testes de intrusdo interno e externo nas camadas de rede e de
aplicagdo por equipe interna da entidade e/ou por empresa contratada, com
periodicidade minima anual, para assegurar que as fragilidades identificadas
sejam priorizadas e tratadas conforme o seu nivel de criticidade e risco, por
meio de planos de acdo especificos, com registro nas plataformas
institucionais, acompanhamento e manutengao de evidéncias a disposi¢ao

dos érgaos de supervisao;

executar, periodicamente, varreduras em busca de vulnerabilidades no
perimetro da rede da entidade do Sicoob, incluindo aplicagdes. As
vulnerabilidades identificadas devem ser priorizadas e tratadas de acordo

com seu nivel de criticidade;
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h)

)]

jn

2)

j:3)

j-4)

j-5)

k)

#RESTRITA#

garantir que as solugdes de seguranca sistémicas estejam instaladas, ativas
e monitoradas continuamente pelo SOC do Sicoob em todos os dispositivos
da cooperativa (estagdes de trabalho Sisbr, estacdes de trabalho néo Sisbr,

totens, ATMs, servidores, entre outros);

adotar solugdo de protegdo contra ameagas avangadas em e-mail e no acesso

a sites com gestao sistémica pelo CCS;

manter as trilhas de auditoria automatizadas, para todos os componentes
do sistema considerados relevantes, para o armazenamento dos registros
das agbes, dos eventos ou das atividades realizadas pelos usudrios, contendo

minimamente:

logs de autenticacdo de usuarios (tentativas de acesso validas e

malsucedidas);

alteracdes de privilégios de acesso;

agoes executadas por acessos privilegiados;
acesso a informagdes relevantes;

agoes executadas pelos usuarios, incluindo criagdo, alteragdo ou remogao de

objetos do sistema;

implementar controles para prevencao de perda e vazamento de dados

confidenciais (DLP), nas solugdes oficiais de colaboracao, como o Office 365;

bloquear acesso a sites com solugdes nao corporativas que permitam a troca
de informacgdes e arquivos, como aplicativos de mensagens, e-mail ndo
corporativo, armazenamento em nuvem, entre outros. Para necessidades

especiais de liberagdo de acesso a esses tipos de solugdes, em condicao de
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m)

n)

o)

p)

a)

r)

s)

t)

#RESTRITA#

excecdo, deve ser utilizada a solugdo de DLP homologada pelo CCS como

solugdo compensatéria;

implementar DLP nas estacdes de trabalho operadas por usudrios que
manipulam dados de cartao de crédito, observando sempre o atendimento a

leis e regulagdes vigentes que obriguem sua utilizagao;

adotar solugdo de prevengao e detecgao de intrusdo (IDS/IPS), solugdo de
protegdo de dispositivos (computadores, notebooks, servidores e outros),
procedimentos de hardening, monitoramento de trafego na rede, atividades

em bancos de dados e de atividade de usudrios privilegiados;

definir, implementar e manter perfis de configuracdo segura dos ativos de
tecnologia, de forma compativel com a criticidade dos ativos e o perfil de
risco da entidade, observadas as diretrizes desta Politica e os normativos

internos complementares;

controlar e bloquear o acesso indevido de equipamentos e dispositivos
externos via USB, a exemplo de pendrives, modems, HDs externos ou outros

que podem expor o ambiente a infecgao, invasao ou exfiltracao de dados;

utilizar solugdes de criptografia em conexdes, autenticacdes, senhas, base

de dados e em qualquer outra informacao relevante do Sicoob;
manter todas as solugdes de protecao atualizadas;

manter os ativos de Tl (computadores, notebooks, servidores e outros)

atualizados com as Ultimas versdes de patches de seguranga;

efetuar e manter cépia de seguranca dos dados e das informagdes com

execucgao periddica de teste de recuperagao dos dados copiados;
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u)

v)

w)

x)

y)

z)

aa)

bb)

#RESTRITA#

manter segmentagdo de rede, com isolamento de ambientes (como
producao e homologacgao) e areas, incluindo as redes de acesso ao Sisbr, as

redes ATM, a rede wi-fi de visitantes e a outras;

vedar a utilizagdo de ferramentas nao sistémicas de suporte remoto como

TeamViewer, AnyDesk, VNC, entre outras;

restringir a utilizacdo de rede privada virtual — em inglés, virtual private
network (VPN) — corporativa por empresas terceiras para acessoao ambiente

da cooperativa, principalmente ao Sisbr;

executar periodicamente testes de continuidade de negécios, incluindo
cendrios de indisponibilidade ocasionada por incidentes cibernéticos, como
ataques de negacdo de servico, ransomware, desfiguragdo (defacement),

vazamento de dados e acesso ndo autorizado;

adotar critérios de decisdo, avaliagdo de riscos, requisitos contratuais e
mecanismos de supervisdo quanto a terceirizagao de servicos relevantes de
processamento e armazenamento de dados e de computagdo em nuvem,

conforme a Resolucido CMN n° 5.274, de 18/12/2025;

gerir os certificados digitais, abrangendo sua emissdo, seu uso, seu
armazenamento, sua renovagao e sua revogagao, bem como a protecdo das

chaves privadas associadas;

adotar mecanismos de integragdo segura entre sistemasinternos e externos,
assegurando a implementacao de controles de autenticagdo, autorizagdo e
criptografia de forma a proteger as informagdes trafegadas e os acessos

realizados;

adotar acdes de inteligéncia cibernética, por meio do monitoramento

continuo de ameagas, vulnerabilidades e riscos emergentes, bem como de
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cc)

dd)

ee)

informagdes de interesse institucional no ambiente cibernético, incluindo a
internet, a deep web e a dark web e, quando aplicavel, grupos privados de

comunicagao, observados os limites legais e regulatérios;

realizar a rastreabilidade e o registro de transagdes e operagdes, garantindo
a manutencdo de trilhas de auditoria completas, integras, inviolaveis e

passiveis de verificagao por auditoria;

aplicar corregbes e atualizacbes de seguranca (patches) de maneira
tempestiva, observando processo formal de gestao de vulnerabilidades, com

priorizacdo conforme o nivel de risco e criticidade dos ativos;

adotar requisitos de seguranca da informacdo e cibernética no
desenvolvimento, na aquisi¢do e na contratacdo de solugdes tecnoldgicas
préprias ou de ‘terceiros, abrangendo, no minimo, praticas de
desenvolvimento seguro, controles de acesso, prote¢ao de dados, gestado de
vulnerabilidades, testes de seguranca e critérios de conformidade

regulatéria.

12. Os procedimentos e controles citados no item 11 desta Politica também devem ser

aplicados para sistemas de informagado desenvolvidos internamente ou adquiridos

de terceiros.

13. As empresas terceirizadas que manusearem dados ou informacgdes sensiveis, ou que

sejam relevantes para a conducao das atividades operacionais da entidade, deverédo

estabelecer procedimentos e controles com complexidade, abrangéncia e precisao

compativeis com os utilizados pelo Sicoob.

14. E estabelecido plano de agio e de resposta a incidentes, revisado anualmente.

15. As informacgdes de propriedade ou sob custddia das entidades do Sicoob, mantidas

em meio eletrénico ou fisico, sdo classificadas de acordo com os requisitos de

#RESTRITA#
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16.

17.

18.

19.

20.

protecdo esperados em termos de sigilo, valor, requisitos legais, sensibilidade e
necessidades do negécio, de modo que busquem assegurar a confidencialidade, a
integridade e a disponibilidade dos dados e dos sistemas de informacao utilizados,

conforme o manual de classificagdo da informacao especifico.

O conteudo dos aplicativos e programas de mensagens instantaneas e dos e-mails
recebidos ou enviados a partir das caixas corporativas, de uso individual ou
compartilhado, bem como o conteddo dos arquivos de dados criados pelos
aplicativos usados para ler e-mails, independentemente do local de
armazenamento, podem ser acessados pela estrutura sistémica de destdo de
seguranca cibernética do CCS, mediante solicitacdo formal da Diretoria Executiva ou
do Conselho de Administragdo do CCS - Sicoob Confederacao, para esclarecimentos

de fatos que, em tese, configurem irregularidade funcional ou ética.

Sao adotados mecanismos para a disseminagao da cultura de seguranca cibernética
nas entidades do Sicoob, como a implementagdo de programas de capacitagado e de

avaliagdo periddica de pessoal.

Sao adotados, também, mecanismos formais para a prestacdo de informagdes a
clientes, cooperados e usuarios sobre precaugdes na utilizagdo de produtos e
servicos financeiros, incluindo orientagdes sobre seguranga cibernética, fraudes,
protecdo de credenciais e boas praticas de privacidade e protecao de dados, por meio

de canais institucionais oficiais.

Na contratagao de servigos de tecnologia da informagdo, computagdo em nuvem,
processamento e armazenamento de dados, devem ser observados os critérios de
decisao, a avaliagdo de riscos, os requisitos contratuais, a andlise de relevancia e os
mecanismos de supervisao estabelecidos pela Resolugdo CMN n2 5.274, bem como

pelas normas corporativas do Sicoob.

Complementam esta Politica e a ela se subordinam todas as normas internas que

regulam a seguranca cibernética no ambito das entidades do Sicoob.

#RESTRITA#
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Controle de Atualizacdes

Instrumento de Comunicacao Link CCS Coo;i:':tivas

Atualizada - RES CCS 385, de 26/2/2026 Acesse Acesse
Atualizada - RES CCS 348, de 2/6/2025 Acesse Acesse
Atualizada - RES CCS 269, de 29/5/2024 Acesse Acesse
Atualizada - RES CCS 213, de 27/10/2023 Acesse Acesse
Atualizada - RES CCS 127, de 24/10/2022 Acesse Acesse
Atualizada - RES CCS 069 de 14/10/2021 Acesse Acesse
Atualizada - RES Sicoob Confederagao 356, de 9/6/2020 Acesse Acesse
Instituida - RES Sicoob Confederagdo 283, de 10/4/2019 Acesse Acesse

#RESTRITA#
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