


Para ficar cada vez mais protegido, conhega algumas dicas que
vocé pode implementar na sua rotina a partir de hoje:

)

Senha Cartoes

« Crie senhas fortes sempre: * Nao empreste seu cartao a
combine aleatoriamente letras outras pessoas.
maiulsculas, minusculas, nimeros e « Nao informe o nimero do seu
caracteres especiais. cartao em sites desconhecidos

« Jamais use como senha ou links recebidos por e-mail/
informacgoes faceis de adivinhar, SMS.
como datas de nascimento, - Em caso de perda, roubo ou
sequéncias de teclado, placa de transagdes nao reconhecidas,
carro ou nimeros de telefone. comunique imediatamente a

« Nao compartilhe suas senhas ou central de atendimento ou a sua
use a opcao “salvar senha” em cooperativa.
dispositivos, navegadores, sites e - Ao pagar, nao entregue o
apps. cartao para alguém inserir na

« Nao utilize o bloco de notas do maquininha, faga vocé mesmo
seu celular para anotar senhas ou este processo.

informacodes confidenciais.

« Ative o segundo fator de
autenticagao dos seus apps de
mensagens, redes sociais e e-mails.



Celular e mensagens

Instale o aplicativo “Celular
Seguro”, ele possibilita que
vitimas de furto e roubo possam
bloquear o aparelho e seus
aplicativos em poucos cliques.
Use a biometria facial ou digital
para desbloqueio da tela inicial do
celular.

Evite salvar seus contatos no
aparelho celular com apelidos,
como: pai, mae, irma3, tio, tia etc.
Nunca use celular de terceiros
para acessar as suas contas.
Habilite a opgao de rastreio e
bloqueio do celular remotamente.
Baixe aplicativos somente nas
lojas oficiais.

Nao guarde fotos de cartdes de
crédito.

Nao clique em links suspeitos

ou que apresentem vantagens

exageradas.

Ligacoes

* Nunca forneca seus dados
pessoais e bancdrios, como
senhas, cédigos e nimeros de
cartdo por meio de ligagao.

e Muito cuidado ao receber ou
fazer ligagbes para centrais de
atendimento. Contate o Sicoob
somente por meio dos nimeros
disponibilizados no site oficial

www.sicoob.com.br.

Compras

* Verifique sempre ositea
reputacao da empresa da qual
pretende fazer compras online.

- Aodigitar seus dados, observe
se a url comega com https:// e
se aparece um cadeado fechado
ao lado, identificando que o
ambiente é seguro.

- Sempre que realizar uma compra
na internet, proteja o seu cartao

fisico e crie um cartao virtual.



Golpes e fraudes

Saiba como reagir caso passe por um dos golpes ou fraudes a seguir:

Falsa Central de Atendimento/Falso funcionario

Como acontece?

Os criminosos entram em contato por telefone, e-mail ou mensagem de texto, fingindo
ser funcionarios do Sicoob, e tentam convencer as vitimas a fornecerem dados sigilosos
ou realizarem transacgoes financeiras.

O que fazer?

Desconfie de contatos ndo solicitados, ndo fornega informacgdes pessoais ou financeiras
e entre em contato com o Sicoob pelos canais de atendimento oficiais.



Link falso

Como acontece?

Os golpistas enviam mensagens de e-mail ou texto com links que aparentam ser de
empresas conhecidas, como bancos ou lojas online, e solicitam que as vitimas cliquem
nesses links para realizar alguma acdo, como verificar uma transagdo suspeita ou
atualizar informacgdes de cadastro.

Ao clicar no link, as vitimas sao redirecionadas para um site falso, que pode roubar suas
informacgdes pessoais, como senhas ou nimeros de cartao de crédito.

O que fazer?

Nunca clique em links suspeitos ou baixe arquivos de fontes nao confidveis. Se receber
uma mensagem com um link suspeito, verifique diretamente com o Sicoob pelos canais
oficiais de atendimento.



WhatsApp (transferéncias e empréstimos)
Como acontece?

Os criminosos conseguem informagdes pessoais das vitimas por meio de redes sociais
ou outras fontes e, em seguida, entram em contato pelo WhatsApp, fingindo ser um
familiar ou amigo em situacdo de emergéncia. Eles inventam histérias convincentes,
como acidentes, problemas de saude ou dificuldades financeiras, e pedem dinheiro
emprestado de forma rapida e urgente.

O que fazer?

Verifique sempre a identidade da pessoa que esta solicitando dinheiro, especialmente
se o pedido for inesperado ou parecer suspeito. Confirme a histéria com a pessoa
em questdo ou mesmo com outros familiares antes de realizar qualquer transagao
financeira. Além disso, nunca compartilhe informacgdes pessoais ou bancérias por meio
de aplicativos de mensagens, mesmo que o pedido pareca legitimo.

Falso motoboy

Como acontece?

Os golpistas entram em contato por meio de engenharia social e fazem com que a
vitima informe os dados pessoais, senhas e cédigos de seguranga do cartdo. Em seguida
informam que um motoboy serd enviado para retird-lo e providenciar um novo.

O que fazer?

O Sicoob nunca envia ninguém para recolher cartdes bloqueados e dados bancarios, por
isso desconfie de qualquer contato inesperado que solicite informagdes pessoais ou
financeiras, especialmente se envolver a entrega ou retirada de cartdes bancarios. Em
caso de ddvidas, entre em contato pelos canais oficiais de atendimento.



Falso boleto
Como acontece?

Os criminosos geralmente enviam aos destinatérios boletos falsificados, que se parecem
com os boletos legitimos de empresas ou instituicdes financeiras. Esses boletos podem
ser enviados por e-mail, mensagem de texto ou até mesmo entregues em maos.

O que fazer?

Para confirmar se um boleto é verdadeiro, faca trés verificagbes: confira se os trés
primeiros niumeros da linha digitavel correspondem ao nome do banco emissor; se os
dados do beneficidrio sdo da pessoa ou instituicdo que vocé precisa pagar; e se 0 nome
do pagador é o mesmo apresentado no boleto. Fique especialmente atento aos boletos
recebidos de forma nao usual e com muitos descontos.

Renegociacao de dividas
Como acontece?

Os golpistas entram em contato com vitimas em débito e oferecem opgdes de
renegociagao da divida, com condig¢des especiais e descontos atrativos. Na tentativa
de resolver sua situagao financeira, as pessoas sao persuadidas a fornecer informacgdes
pessoais e financeiras, como nimeros de CPF, senhas de acesso a contas bancérias ou
dados de cartdes de crédito.

O que fazer?
Nao fornega informagdes pessoais ou financeiras por telefone, e-mail ou mensagem

de texto, especialmente se vocé nado iniciou o contato. Em caso de duvida, entre em
contato diretamente com o Sicoob pelos canais oficiais de atendimento



Roubo de celular

Teve o celular roubado ou furtado? Confira algumas ac6es que vao proteger os
seus dados e a sua privacidade:

- Informe as autoridades: registre um boletim de ocorréncia na delegacia mais
préxima em caso de roubo do celular. Isso pode ajudar nas investigagdes e na
recuperagao do dispositivo.

- Bloqueie o acesso ao celular: se o seu celular tiver a fungao de bloqueio remoto,
como o “Encontre Meu Dispositivo” para dispositivos Android ou o “Buscar iPhone’
para dispositivos iOS, use-a para impedir o acesso ao seu celular imediatamente.
Outra opgao é o aplicativo do governo “Celular Seguro”, que possibilita que vitimas
de furto e roubo bloqueiem o aparelho e seus aplicativos em poucos cliques.

U

- Entre em contato com a operadora: entre em contato com sua operadora de
telefonia mével para bloquear o chip (SIM card) do celular perdido ou roubado. Isso
ajudard a evitar que os criminosos fagam uso indevido do seu nimero de telefone.

- Mude as senhas: altere imediatamente as senhas de acesso a aplicativos bancarios
e outras contas financeiras associadas ao seu celular perdido ou roubado.

- Notifique o banco ou instituicdo financeira: entre em contato com o seu banco ou
instituicao financeira para informar sobre a perda ou roubo do celular. Eles podem
fornecer orientagdes especificas sobre como proteger suas informagdes bancarias
e monitorar qualquer atividade suspeita em sua conta.

- Monitore suas contas bancarias: fique atento a qualquer atividade suspeita em
suas contas bancarias e histérico de transagdes. Relate imediatamente ao banco
qualquer atividade nao autorizada.




O Sicoob tem a sua seguranga como prioridade, por isso esta sempre
buscando novas ferramentas e tecnologias para te oferecer o melhor
quando o assunto é protecao e conscientizagao:

Protecao no ambiente cibernético

O Sicoob implementa protecdes cibernéticas em trés seg¢des principais: a primeira inclui
recursos tecnolégicos robustos, como firewalls de ultima geracdo, deteccdo de intruséao,
segmentagdo de redes e monitoragdo ostensiva. A segunda segdo possui controles
de seguranga avancados, como biometria facial, senha de acesso e segundo fator de
autenticagdo. A terceira secdo utiliza inteligéncia artificial para validar transacdes,
podendo negar operagdes suspeitas ou exigir nova validagdo biométrica. Além disso,
o Sicoob possui um Centro de Operagdes de Ciberseguranca (SOC) com uma equipe
dedicada a monitorar 24 horas por dia e 7 dias por semana tentativas de ataques,
fraudes e atividades maliciosas.

Reconhecimento facial e inteligéncia artificial

O Sicoob implementa a inteligéncia artificial (IA) no ambiente cibernético através da
aplicagdo User Behaviour Analytics (UBA), que utiliza machine learning e regras pré-
definidas para detectar potenciais ameagas relacionadas as contas dos usudrios. A
IA analisa os habitos do usuario, incluindo o tipo de dispositivo, rotinas e origem da
conexao, atribuindo pontuagdes com base em seu comportamento. Desde abril de
2020, o reconhecimento facial é utilizado para liberar novos dispositivos remotamente,
sem necessidade de comparecimento aos pontos de atendimento. Em transagdes fora
do padrdo, os cooperados sdo submetidos a uma validagdo avangada da biometria
facial. Além disso, os cooperados tém a capacidade de definir limites diferenciados para
transagdes com pessoas desconhecidas ou habituais, ajustando esses limites conforme
o horério do dia.

Investimentos e campanhas de conscientizagao

O Sicoob tem se dedicado continuamente a investir em tecnologia para desenvolver
mecanismos que evitem agdes de golpistas, ao mesmo tempo em que prioriza a
comunicagdo para educar seus cooperados. Recentemente, langou a Cartilha de
Seguranga da Informagao, disponivel em www.sicoob.com.br/seguranca, oferecendo
dicas valiosas de seguranca. Além disso, o Sicoob participa ativamente das campanhas
nacionais promovidas pela Febraban, contribuindo para conscientizar a populagdo
sobre questdes de seguranca. No aplicativo, os cooperados tém a opgdo de contratar
seguros que cobrem situagdes em que transagdes sdo realizadas por celular sob coagéo,
assim como oferecem ressarcimento de perdas materiais decorrentes de roubos ou
furtos qualificados de dispositivos celulares, bolsas, mochilas e seus pertences.


http://www.sicoob.com.br/segurança



http://www.sicoob.com.br/segurança

