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Resolugao CCS 385

Atualiza a Politica  Institucional  de
Gerenciamento de Risco de Liquidez e a Politica

Institucional de Sequranca Cibernética.

O Conselho de Administracdo do CCS, em sua 1452 reunido, realizada em 25/2/2026,

decidiu:

Art. 12 Atualizar a Politica Institucional de Gerenciamento de Risco de Liquidez,
categorizada no tema Gestdo de Riscos, Controles e Seguranga, disponivel em Intranet

do Sicoob — Menu — Normativos — CCS — Politicas.

Paragrafo tnico. A demonstracao das alteragdes do contelido esta apresentada como
anexo, disponivel na opcao Download de Anexos (¢) desta Resolugio, na intranet do

Sicoob.

Art. 22 Atualizar a Politica Institucional de Seguranca Cibernética, categorizada no
tema Apoio e Sustentacdo ao Negdcio, disponivel em Intranet do Sicoob — Menu —

Normativos — CCS — Politicas.

Paragrafo Unico. A demonstracao das alteragdes do contelido esta apresentada como

anexo, disponivel na opcdo Download de Anexos (@) desta Resolugao, na intranet do

Sicoob.

Art. 32 Esta Resolucao é destinada as entidades do Sicoob.

Brasilia/DF, 26 de fevereiro de 2026

#RESTRITA#
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APRESENTAGAO

1 Esta Politica:

a)

b)

c

d)

e)

g

reforca o comprometimento da alta administragdo com a melhoria continua

dos procedimentos relacionados com a seguranca cibernética;

foi elaborada e é revisada, no minimo, anualmente, por proposta da
Superintendéncia de Seguranca Cibernética, por meio das Areas de Defesa
Cibernética e da Area de Deteccéo e Resposta a Incidentes Cibernéticos do

Centro Cooperativo Sicoob (CCS);

é submetida a Diretoria Executiva é e aprovada pelo Conselho de

Administragdo do CCS - Sicoob Confederagéo;

tem aplicacao imediata pelas entidades do Sicoob, devendo o contetdo ser

levado ae-conhecimentopara aprovagdo dos seus respectivos érgaos de

administragao, mediantecom registro em ata;

é divulgada internamente, por meio dos canais de comunicagao do Sicoob, a

todos os usuarios que compdem as estruturas organizacionais (dirigentes,

empregados e estagiarios) das entidades do Sicoob;

é divulgada as demais pessoas com acesso autorizado as informagdes do
Sicoob, incluindo cooperados, parceiros, empresas prestadoras de servigo e
o publico, na forma resumida, contendo as linhas gerais da-desta Politica no

site oficial do Sicoob-;

nao desonera as cooperativas centrais e singulares de desenvolverem seus
Planos de Resposta a Incidentes Cibernéticos internos para cada tipo de

incidente.

2. Para fins desta Politica, s3o observados og'seguintes conceitos:

#RESTRITA#
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a) entidades do Sicoob: cooperativas singulares, cooperativas centrais e

entidades do Centro Cooperativo Sicoob (CCS);

b) entidades do CCS: Sicoob Confederacao; Banco Sicoob; Sicoob DTVM; Sicoob
Pagamentos; Sicoob Previ; Sicoob Consércios; Sicoob Seguradora; Instituto

Sicoob; e Fundo de Protecao do Sicoob.

3. A gestao sistémica ndo desonera as responsabilidades das entidades do Sicoob, as
quais, observando sua natureza e o érgéo de fiscalizagdo, devem indicar um diretor
responsavel pelo gerenciamento da seguranga cibernética nas entidades que
administram. O diretor indicado pode exercer outras funcoes, desde que nao haja

conflito de interesse.
———OBJETIVOS
4. Sao objetivos desta Politica:

a) a definicdo de diretrizes para a seguranga do espago cibernético,
relacionadas a capacidade das entidades do Sicoob de prevenir, detectar e
reduzir a vulnerabilidade a incidentes relacionados com o ambiente

cibernético;

b) a protecao das informagdes sob responsabilidade das entidades do Sicoob,
preservando sua confidencialidade, integridade, disponibilidade e

autenticidade;

o) a prevengado de eventual interrupgao, total ou parcial, dos servigos de TI
acessados pelas entidades do Sicoob e pelos cooperados, e, no caso de sua

ocorréncia, a reducao dos impactos dela resultantes;

d) o) atame%mrevengao de incidentes de seguranga cibemgcicya;\)

#RESTRITA# > Nl ~. /@
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e) 0

Superintendéncia—de—Seguranca—Cibernética—do—CCSestabelecimento de

diretrizes para assegurar a adequada formacao e qualificagdo dos recursos

humanos necessarios ao desempenho das atividades da Superintendéncia de

Seguranga Cibernética do CCS, garantindo que possuam conhecimentos

técnicos compativeis com as responsabilidades atribuidas;

f) a promogao do intercambio de conhecimentos entre as demais instituigoes

financeiras, os o6rgaos e as entidades publicas a respeito da seguranca

cibernética.
H-——RESPONSABILIDADES
5. Sao responsabilidades do Conselho de Administragdo das entidades do Sicoob:
a) revisar e aprovar, anualmente, as politicas e estratégias de gerenciamento

de seguranca cibernética;

b) assegurar a aderéncia das entidades as politicas e estratégias de gestao da

seguranga cibernética;

0) assegurar a correcdo tempestiva das deficiéncias das estruturas de

gerenciamento de seguranca cibernética;

d) promover a disseminagdo da cultura de gerenciamento de seguranca
cibernética.
6. Séo responsabilidades do diretor responsavel pela seguranga cibernética das

entidades do Sicoob:

a) supervisionar o desényolvimento, a implementacdo e o desempenho da

estrutura de gére iamento de seguranca cibernética, incluindo seu
aperfeigoalyﬂ 7U\£i &)_’___
[}
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b)

)

d)

subsidiar e participar do processo de tomada de decisbes estratégicas
relacionadas ao gerenciamento de seguranca cibernética, auxiliando o

Conselho de Administragao;

certificar-se de que a entidade esta atuando em conformidade com as
diretrizes corporativas do Sicoob, em especial quanto aos itens relacionados
a gestdo da estruturalocal (redes, wi-fi, servidores, estagdes de trabalho que
nao sejam de uso do Sisbr, dispositivos loT, ATMs, links MPLS e de internet
etc.), bem como inibir praticas que podem representar riscos significativos a

seguranca sistémica;

responsabilizar-se pela capacitagdo adequada dos empregados que
compdem a estrutura de gerenciamento de seguranca cibernética, acerca

das politicas, dos planos e dos controles.

7. Sao responsabilidades das cooperativas singulares e centrais e das entidades do CCS:

a)

b)

<)

d)

#RESTRITA#
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designar o diretor responsavel pela politica de seguranca cibernética e pela
execucao do plano de agdo e de resposta a incidentes que, no caso das

entidades do CCS, é o Diretor de Tecnologia da Informacdo do CCSSicoob
Confederacao;
fazer recomendacdes de aperfeicoamento desta Politica, das agdes, dos

planos, dos manuais, dos controles e dos procedimentos relacionados a

seguranca cibernética;

adotar, implementar e executar os procedimentos descritos nas politicas,

nos planos e nos manuais relativos ao tema;

atuar em confor de com as diretrizes corporativas do Sicoob, em especial

ﬁonados agestdo da estruturalocal da entidade (rede§,

quanto aositens
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e)

g)

h)

)

k)

m)

8. Toda

#RESTRITA#
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wi-fi, servidores, estacdes de trabalho que ndo sejam de uso do Sisbr,

dispositivos |oT, ATMs, links MPLS e de internet etc.);

reportar, a estrutura centralizada de governanga, as informacgdes referentes

a-a seguranga cibernética;

estar em conformidade com as recomendagdes de seguranca para utilizagao
do Sisbr:

integrar a rede local e todos os dispositivos que acessam o Sisbr as solugées
de seguranga homologadas e monitoradas pelo Centro de Operagdes de

Segurancga — em inglés, Security Operations Center (SOC) — do Sicoob;

ser a primeira linha de defesa cibernética contra ameacas e fraudes, no

ambito da cooperativa;

realizar-a-abertura-deabrir chamados, por meio do Portal de Atendimento,

para tratativa de requisi¢oes e incidentes;

corrigir as vulnerabilidades apontadas pelo teste anual de simulacdo de

intrusao (pentest);

evitar a contratacdo de solugbes de terceiros e/ou o desenvolvimento de
solugdes locais pelas cooperativas, devido a necessidade de gestdo

permanente do risco cibernético;

criar e revisar planos de resposta a incidentes relacionados a infraestrutura

local ndo relacionados a incidentes de seguranca cibernética;

estar em conformidade com os procedimentos e controles descritos nesta

Politica.

areas das entigddesg do Sicoob devem notificar sobre quaisquer incidentes

FT R e
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de seguranca cibernética ao SOC do Sicoob.
0. Sao responsabilidades da estrutura de gestao de seguranca cibernética do CCS:

a) definir politicas, planos, manuais e controles para o gerenciamento de

seguranca cibernética das entidades do Sicoob;

b) definir e acompanhar os indicadores de gestdo da seguranca cibernética no

Sicoob:;
3] providenciar o contato com as areas internas de supervisao, responsaveis

pelo relacionamento com os érgaos de supervisao externos nos assuntos de

seguranca cibernética;

d) prestar-apoioapoiar as-as entidades do Sicoob; relative-sobre 3-a gestdo de
seguranca cibernética;

e) informar, de forma tempestiva, a-a Superintendéncia de Gestao Integrada de
Riscos e 3 Area de Controles Internos e Conformidade do CCS, sebreosacerca

de incidentes ou fragilidades cibernéticas relevantes;

f) reportar, ao Conselho de Administragdo e a Diretoria Executiva do CCS -
Sicoob Confederagdo, as informacdes relativas a gestdo sistémica de

seguranca cibernética;

g) compartilhar informagdes sobre incidentes cibernéticos relevantes com as
instituicdes financeiras e demais instituicdes autorizadas a funcionar pelo
Banco Central do Brasil (BCB).

10. A drea-responsavel pela Gestdo Sistémica de Seguranga Cibernética do Sicoob,
e s A %o Sistdmica dans c i sticos—& de

responsabilidade da Superintendéncia de Seguranga Cibernética do CCS, com
reporte iretor de Tecn da Informagao do CCS.
#RESTRITA# @/

: 7~ 6/13
S

Atualizada em 26/2/2026 — Resolué;éo CCS 385




"s I COOB Politica Institucional de Seguranca Cibernética

Apoio e Sustentacao ao Negocio

1

1. Para reduzir a vulnerabilidade da entidade a incidentes cibernéticos, prevenir o
vazamento de informagdes e atender aos demais objetivos e padroes de seguranga
cibernética, as entidades devem adotar procedimentos e controles conforme o porte

e o perfil de risco da entidade, tais como:

a) adotar controles de gestao de identidades, acessos e privilégios, observando
o principio do menor privilégio-minime, limitando os direitos de acesso dos
usuarios ao que é estritamente necessario para o desempenho de suas
atividades;

b) adotar recursos adequados para garantir a privacidade, a integridade e o ndo
repudio dos dados mantidos e transitados pelo Sicoob;

0 manter regras para controlara complexidade, a qualidade e aintegridade das
credenciais utilizadas para o acesso aos sistemas e aos dados sob
responsabilidade do Sicoob;

d) utilizar Autenticagdo Multifator (MFA) como método de seguranca de
gerenciamento de identidade e acesso a recursos e dados;

e) controlar as contas privilegiadas que acessam sistemas, banco de dados,
aplicativos e a infraestrutura de rede, protegendo contas com acesso a
sistemas, e dados confidenciais e sensiveis;

f) realizar testes de intrusdo interno e externo nas camadas de rede e de
aplicacao por equipe interna da entidade e/ou por empresa contratada, com
periodicidade minima anual, em-que tedas-as-assegurando-para assegurar
que as fragilidades identificadas-sde sejam priorizadas e tratadas de-acorde
conforme o seu nivel de criticidade e risco, por meio de planos de agao

ecificos, co registro nas plataformas institucionais,
°5< AV
#RESTRITA#
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acompanhamento e manutencdo de evidéncias a disposi¢ao dos érgaos de

supervisao;

g) executar, periodicamente, varreduras em busca de vulnerabilidades no
perimetro da rede da entidade do Sicoob, incluindo aplicagdes. As
vulnerabilidades identificadas devem ser priorizadas e tratadas de acordo

com seu nivel de criticidade;

h) garantir que as solugdes de seguranga sistémicas estejam instaladas, ativas
e monitoradas continuamente pelo SOC do Sicoob em todos os dispositivos
da cooperativa (estagdes de trabalho Sisbr, estacdes de trabalho ndo Sisbr,

totens, ATMs, servidores, dentre-entre outros);

i) adotar solugado de protecao contra ameagas avangadas em e-mail e no acesso

a sites com gestao sistémica pelo CCS;

i) manter as trilhas de auditoria automatizadas, para todos os componentes
do sistema considerados relevantes, para o armazenamento dos registros
das agdes, dos eventos ou das atividades realizadas pelos usuarios, contendo

minimamente:

i1 logs de autenticagcdo de usudrios (tentativas de acesso validas e

malsucedidas);

j2) alteragdes de privilégios de acesso;
j3) agoes executadas por acessos privilegiados;
j4) acesso a informacgdes relevantes;

j-5) agoes executadag/pelos usuarios, incluindo criacao, alteragdo ou remocéo d

@.

#RESTRITA#
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k)

m)

n)

o)

p)

a)

r)

#RESTRITA#
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implementar controles para prevengdo de perda e vazamento de dados

confidenciais (DLP), nas solucbes oficiais de colaboragao, como o Office 365;

bloquear acesso a sites com solugdes nao corporativas que permitam a troca
de informagdes e arquivos, como aplicativos de mensagens, e-mail nao
corporativo, armazenamento em nuvem, entre outros. Para necessidades
especiais de liberagdo de acesso a esses tipos de solugdes, em condigdo de
excecdo, deve ser utilizada a solugdo de DLP homologada pelo CCS como

solugao compensatoria;

implementar DLP nas estagdes de trabalho operadas por usuérios que
manipulam dados de cartdo de crédito, observando sempre o atendimento a

leis e regulagdes vigentes que obriguem sua utilizagao;

adotar solugdo de prevencdo e deteccdo de intrusao (IDS/IPS), solugédo de
protecdo de dispositivos (computadores, notebooks, servidores e outros),
procedimentos de hardening, monitoramento de tréfego narede, atividades

em bancos de dados e de atividade de usuarios privilegiados;

definir, implementar e manter perfis de configuragao segura dos ativos de
tecnologia, de forma compativel com a criticidade dos ativos e o perfil de
risco da entidade, observadas as diretrizes desta Politica e os normativos

internos com p]ementares;

e}-controlar e bloquear o acesso indevido de equipamentos e dispositivos
externos via USB, a exemplo de pendrives, modems, HDs externos ou outros

que podem expor o ambiente a infecgéo, invasao ou exfiltragdo de dados;

utilizar solugdes de criptografia em conexdes, autenticagoes, senhas, base

de dados eem Iquer outra informacao relevante do Sicoob;

manter todas ag’sglucdes de protegao atualizadas;
7 )

S
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s)

t)

u)

v)

w)

x)

y)

z)

#RESTRITA#
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manter os ativos de Tl (computadores, notebooks, servidores e outros)

atualizados com as Ultimas versdes de patches de segurancga;

efetuar e manter cépia de seguranga dos dados e das informagdes com

execucao periédica de teste de recuperacgao dos dados copiados;

manter segmentacdo de rede, com isolamento de ambientes (como
producéo e homologagao) e areas, incluindo as redes de acesso ao Sisbr, as

redes ATM, a rede wi-fi de visitantes e a outras;

vedar a utilizagao de ferramentas nédo sistémicas de suporte remoto como

TeamViewer, AnyDesk, VNC, entre outras;

restringir a utilizacdo de rede privada virtual — em inglés, virtual private

network (VPN) — corporativa por empresas terceiras para acesso ao ambiente

da cooperativa, principalmente ao Sisbr;

executar periodicamente testes de continuidade de negdcios, incluindo
cenarios de indisponibilidade ocasionada por incidentes cibernéticos, como
ataques de negacao de servico, ransomware, desfiguracao (defacement),

vazamento de dados e acesso ndo autorizado;

adotar critérios de decisdo, avaliagdo de riscos, requisitos contratuais e
mecanismos de supervisdo quanto a terceirizagao de servigos relevantes de
processamento e armazenamento de dados e de computacdo em nuvem,

conforme a Resolugdo CMN n° 5.274, de 18/12/2025 Reseolucde-CMN-n24.893;
de26/2/2021;

gerir os certificados digitais, abrangendo sua emissao, seu uso, seu

armazenamentb, sua renovacao e sua revogagao, bem como a protegao das

ssocjadas;

chaves

10/13
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aa)

bb)

cc)

dd)

ee)

Apoio e Sustentacao ac Negocio

adotar mecanismos de integragao segura entre sistemas internos e externos,
assegurando a implementacdo de controles de autenticagao, autorizagao e
criptografia de forma a proteger as informagdes trafegadas e os acessos

realizados;

adotar acdes de inteligéncia cibernética, por meio do monitoramento
continuo de ameagas, vulnerabilidades e riscos emergentes, bem como de
informacoes de interesse institucional no ambiente cibernético, incluindo a
internet, a deep web e a dark web e, quando aplicavel, grupos privados de

comunicagao, observados os limites legais e regulatoérios;

realizar a rastreabilidade e o registro de transagdes e operagdes, garantindo
a manutengdo de trilhas de auditoria completas, integras, inviolaveis e

passiveis de verificagao por auditoria;

aplicar corregbes e atualizagbes de seguranga (patches) de maneira
tempestiva, observando processo formal de gestao de vulnerabilidades, com

priorizagao conforme o nivel de risco e criticidade dos ativos;

adotar requisitos de seguranca da informacdo e cibernética no
desenvolvimento, na aquisi¢do e na contratacao de solugdes tecnoldgicas
proprias ou de terceiros, abrangendo, no minimo, praticas de
desenvolvimento seguro, controles de acesso, protecao de dados, gestdo de
vulnerabilidades, testes de seguranga e critérios de conformidade

regulatéria.

12. Os procedimentos e controles citados acimano item 11 desta Politica também devem

ser aplicados para sistemas de informagdo desenvolvidos internamente ou

adquiridos de terceir.

13. As empresas terceirj

#RESTRITA#

ag que manusearem dados ou informagdes sensiveis, ou que
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sejam relevantes para a condugdo das atividades operacionais da entidade, deverao
estabelecer procedimentos e controles com complexidade, abrangéncia e precisao

compativeis com os utilizados pelo Sicoob.

IV. — CONSIDERAGOES FINAIS
14. E estabelecido plano de acéo e de resposta a incidentes, revisado anualmente.
15. As informacoes de propriedade ou sob custddia das entidades do Sicoob, mantidas

em meio eletrénico ou fisico, sdo classificadas de acordo com os requisitos de
protegdo esperados em termos de sigilo, valor, requisitos legais, sensibilidade e
necessidades do negécio, de modo que busquem assegurar a confidencialidade, a
integridade e a disponibilidade dos dados e dos sistemas de informagéo utilizados,

conforme o manual de classificacdo da informacéo especifico.

16. O conteldo dos aplicativos e programas de mensagens instantaneas e dos e-mails
recebidos ou enviados a partir das caixas corporativas, de uso individual ou
compartilhado, bem como o contetido dos arquivos de dados criados pelos
aplicativos usados para ler e-mails, independentemente do local de
armazenamento, pederde-podem ser acessados pela estrutura sistémica de gestao
de seguranca cibernética do CCS, mediante solicitacdo formal da Diretoria Executiva
ou do Conselho de Administracdo do CCS - Sicoob Confederacdo, para

esclarecimentos de fatos que, em tese, configurem irregularidade funcional ou ética.

17. Sao adotados mecanismos para a disseminagdo da cultura de seguranca cibernética
nas entidades do Sicoob, como a implementacdo de programas de capacitacdo e de

avaliacao periédica de pessoal.

18. Sao adotados, também, mecanismos formais para a prestagdo de informagdes a

clientes, coopérados e usuarios sobre precaugbes na utilizacdo de produtos e

servigos financgires;)incluindo orientagdes sobre seguranca cibernética, fraudes,
#RESTRITA# ‘ ’ '
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protecao de credenciais e boas praticas de privacidade e protecido de dados, por meio

de canais institucionais oficiais.

19. Na contratagao de servigos de tecnologia da informagédo, computacido em nuvem,
processamento e armazenamento de dados, devem ser observados os critérios de
decisao, a avaliagao de riscos, os requisitos contratuais, a analise de relevancia e os
mecanismos de supervisdo estabelecidos pela Resolugdo CMN n2 5.274, bem como

pelas normas corporativas do Sicoob.;

20. Complemeéntam egsta Politica e a ela se subordinam todas as normas internas que

regulam a seg ¢a cibernética no ambito das entidades do Sicoob.
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1.1

i

1.3

1.4

1.5

1.6

1.7

1.7:1

1.8

1.9

Diretrizes gerais.

Incidente cibernético, conforme consta da Circular BCB n2 3.979, de 30/1/2020, é um
evento relacionado ao ambiente cibernético que se enquadra em uma das seguintes
situagoes:

a) produz efeito adverso ou representa ameaca aos sistemas de Tecnologia
da Informacédo (TI), ou a informagdo que esses sistemas processam,
armazenam ou transmitem;

b) infringe politicas ou procedimentos de seguranca referentes aos sistemas
de TI.

Todos os incidentes de seguranga cibernética devem ser comunicados, por todas as
entidades do Sicoob, a Area de Deteccdo e Resposta a Incidentes Cibernéticos do
CCS, pelo e-mail soc@sicoob.com.br ou pelo telefone (61) 3217-5762, bem como ao
diretor responsavel na entidade em que ocorreu o incidente.

Os incidentes considerados relevantes — abordados nos itens 3, 4 e 5 deste Plano -
serdo comunicados, pelo Centro Cooperativo Sicoob (CCS), ao Banco Central do Brasil
(BCB).

Em casos de incidentes envolvendo violagdo de dados pessoais, os eventos devem
ser comunicados a Area de Privacidade de Dados do CCS, pelo e-mail
dpo@sicoob.com.br.

Nos casos de incidentes envolvendo a violagao de dados pessoais em cooperativas,
os eventos devem ser comunicados, também, ao Encarregado responsavel na
cooperativa singular e na cooperativa central em que ocorreu a suspeita de violagao.

Os incidentes que podem causar riscos ou danos relevantes aos titulares de dados
pessoais sdao comunicados a Autoridade Nacional de Protegao de Dados (ANPD) e a
esses titulares que tiverem seus dados expostos.

Os incidentes de seguranca cibernética envolvendo banco de dados relacionado a
componente ou a infraestrutura do Pix — ainda que ndo possam acarretar risco ou
dano relevante aos titulares — devem ser comunicados & Area de Privacidade de
Dados do CCS, que informa ao Banco Central do Brasil (BCB) e aos titulares de contas
transacionais que sejam pessoas naturais, em atendimento ao Regulamento anexo a
Resolugdo BCB n2 1(Regulamento do Pix), de 12/8/2020.

Quando o incidente envolvendo banco de dados relacionado a componente ou a
infraestrutura do Pix tiver origem externa e o Sicoob for informado pelo BCB, a Area
de Privacidade de Dados do CCS comunicara aos titulares de contas transacionais do
Sicoob que sejam pessoas naturais, ainda que o incidente de seguranca ndo possa
acarretar riscos ou danos relevantes a esses titulares.

Cada entidade de primeiro e segundo niveis é responsavel pelo tratamento e pela
resposta aos incidentes cibernéticos que ocorrerem em seu ambiente tecnolégico.

Os incidentes que ocorrerem no CCS serdo tratados pela Area de Deteccdo e
Resposta a Incidentes C| néficos.
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1.10

1.1

1.12

113

1.14

1.15

2.1

Sao executados, anualmente, testes de Continuidade de Negdcio, considerando
cenarios de indisponibilidade causada por incidentes cibernéticos.

Os empregados e prestadores de servigo terceirizados séo orientados e instruidos
sobre o comportamento correto de ndao tomar nenhuma agao prépria, mas informar
imediatamente o evento ou incidente a equipe responsavel pelo tratamento.

Violagdes de seguranca da informacao cometidas por empregados, fornecedores ou
profissionais terceirizados sio analisadas e tratadas em conjunto pela Area de Gente
do CCS, pela area responsavel pelo empregado ou terceirizado, e pela area
responsavel por tratamento e resposta aos incidentes cibernéticos.

Os contratos firmados com empresas terceirizadas que suportam atividades criticas
devem dispor de clausula informando que elas precisam disponibilizar Plano de
Continuidade de Negécios, bem como evidéncia de realizagdo de testes desse plano.

O Plano de Acdo e Resposta a Incidentes Cibernéticos do Sicoob é revisado
anualmente e aprovado pelo Conselho de Administracao do Sicoob Confederagao e
do Banco Sicoob.

Para fins deste Plano, sdo observados os seguintes conceitos:

a) Sicoob: cooperativas centrais e singulares, e as entidades do CCS;

b)  Centro Cooperativo Sicoob (CCS): composto por Sicoob Confederagdo, Banco
Sicoob, Sicoob DTVM, Sicoob Pagamentos, Sicoob Previ, Sicoob Consércios,
Sicoob Seguradora, Instituto Sicoob e Fundo de Protegao do Sicoob.

Responsabilidades.

Area responsavel pela seguranga cibernética nas entidades:

a) ativar o plano de agao e resposta a incidentes de seguranca cibernética;

b) seguir as fases do processo para tratamento de incidentes de seguranca
cibernética;

c) escalar pessoas para executar as fases do plano de agdo e resposta a incidentes
de seguranca cibernética;

d) realizar a comunicacdo sobre incidentes cibernéticos & Area de Detecgdo e
Resposta a Incidentes Cibernéticos do CCS;

e) comunicar os incidentes de seguranca cibernética envolvendo violagao de
dados pessoais a Area de Privacidade de Dados do CCS;

f) comunicar a ocorréncia de incidentes de seguranca cibernética envolvendo
banco de dados relacioriado a componente ou a infraestrutura do Pix a Area de

Area de Deteccéo e a)Incide Cibernéticos do CCS:
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a)

b)

e)

compartilhar as informacdes sobre incidentes cibernéticos relativos a
seguranga com outras instituicdes financeiras, quando forem relevantes;

tratar os incidentes cibernéticos relativos a seguranca ocorridos no CCS e
apoiar as demais entidades do Sicoob no tratamento dos incidentes ocorridos
em seus ambientes;

comunicar, a area responsavel pelos controles internos do CCS, a ocorréncia de
incidentes cibernéticos relevantes;

comunicar sobre incidentes de seguranca cibernética envolvendo violagao de
dados pessoais a Area de Privacidade de Dados do CCS;

comunicar sobre ocorréncia de incidentes de seguranga cibernética
envolvendo banco de dados relacionado a componente ou a infraestrutura do
Pix a Area de Privacidade de Dados do CCS.

2.3 Arearesponsavel por controles internos e conformidade do CCS:

a)

comunicar as ocorréncias de incidentes relevantes e das interrupgdes dos
servigos relevantes ao BCB.

2.4 Area de Privacidade de Dados do CCS:

a)

b)

comunicar ao Encarregado responsavel na cooperativa central quando houver
incidentes envolvendo dados pessoais na referida central ou nas suas
cooperativas singulares filiadas, quando o evento for apurado pelo CCS;

comunicar os incidentes de violagdo de dados pessoais que podem causar riscos
ou danos relevantes aos titulares dos dados pessoais a Autoridade Nacional de
Protecdo de Dados (ANPD), e aos titulares de dados pessoais que tiverem seus
dados expostos;

comunicar, ao BCB e aos titulares de contas transacionais que sejam pessoas
naturais, as ocorréncias de incidentes envolvendo banco de dados relacionado
a componente ou a infraestrutura do Pix;

comunicar as ocorréncias de incidentes envolvendo banco de dados
relacionado a componente ou a infraestrutura do Pix, quando o incidente tiver
origem externa e o Sicoob for informado pelo BCB, aos titulares de contas
transacionais do Sicoob que sejam pessoas naturais, ainda que o incidente de
seguranca ndo cause risco ou dano relevante aos titulares.

2.5 Cooperativas centrais e singulares:

a)

informar, quando solicitado pela Area de Privacidade de Dados do CCS, quais
sao os titulares de contas transacionais impactados no incidente envolvendo
banco de dados relacignado a componente ou a infraestrutura do Pix.

3. Critérios adotados para a avajfagao da relevancia dos incidentes ocorridos:

a)

a criticidade do
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b) asensibilidade dos dados e das informacoes;
c) oimpactolegal (descumprimento de lei e/ou norma ocasionado pelo incidente);

d) o impacto financeiro (gerado pelo ndo atendimento ao cooperado/cliente em
relacdo ao Patriménio de Referéncia, no caso das cooperativas, e ao Patriménio
Liquido do Sicoob Confederacao, para os riscos sistémicos, com base no volume
de operagdes diarias e na perda de oportunidade de negécio);

e) o impacto de imagem (do Sicoob, gerado pela interrupcao de atendimento ao
cooperado/cliente);

f)  adificuldade de recuperagao do incidente.

4.  Os critérios para analise de relevancia dos incidentes cibernéticos estio detalhados
no arquivo Critérios para Andlise de Incidentes Cibernéticos na opcao Download de

Anexos (é’ ) da Politica Institucional de Seguranca Cibernética, na intranet do Sicoob.

5. A planilha modelo para o registro e a classificagdo de incidentes cibernéticos,
considerando os critérios definidos, estd disponivel no arquivo Avaliacdo de

relevancia de incidentes cibernéticos, na opcao Download de Anexos (€ ) da Politica
Institucional de Seguranga Cibernética, na intranet do Sicoob. Dela constam,
também, os exemplos de incidentes considerados cibernéticos e néo cibernéticos.

6. Diretrizes para observagao pela area responsavel pelo tratamento e pela resposta a
incidentes de seguranca cibernética nas entidades do Sicoob:

a) os papéis da equipe de tratamento e resposta a incidentes, e as habilidades
necessarias, estao diretamente relacionadus aos servicos e as funcdes
desempenhados;

b) a equipe de tratamento e resposta a incidentes deve, frequentemente, ser
treinada, de forma que haja o preenchimento de lacuna de habilidades;

¢) o ambiente cibernético deve ser monitorado para a identificagao de possiveis
incidentes de seguranca cibernética.

7. Fases do processo de resposta a incidentes cibernéticos:

a) identificar: caracterizar todos os sistemas e as plataformas incluidos na
infraestrutura, bem como prever, descrever e estar preparado para as
possiveis situacdes de incidentes. A fungdo de identificacdo inclui cinco
categorias-chaves:

a.l) gerenciamento de ativos: identificagdo dos sistemas, dispositivos, usudrios,
dados e da infraestrutura que suportam os principais processos de negécio, e
classificagao, de a o com sua criticidade;

a.2) ambiente de negdfios. priorizagdo da missao, das metas, dos processos da
empresa e dos,pri s tomadores de decisdes de seguranca da informacao;

TS ——
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a.3)

a.4)

a.5)

)

d.)

d.2)
d.3)

d.4)

d.5)

d.e)

d.7)

e)

governanca: entendimento das politicas e dos procedimentos para gerenciar e
monitorar os requisitos regulatérios, juridicos, de risco, ambientais e
operacionais;

avaliagdo de riscos: garantia do entendimento completo dos riscos de
seguranga cibernética que podem afetar os negdcios, seus usuarios e os
sistemas criticos de TI;

estratégia de gerenciamento de riscos: estabelecimento de prioridades,
desafios, tolerancias e premissa de risco para possibilitar as melhores decisées
de risco operacional;

proteger: reduzir o impacto de um incidente, diminuir consequéncias
relacionadas ao evento e minimizar as perdas;

detectar: monitorar continuamente alertas ou outros sinais de incidentes que
precisam ser investigados; verificar se o evento reportado é realmente um
incidente. Nesta fase, ocorrem a coleta e analise dos dados obtidos pelas partes
que detectaram o possivel incidente, além da triagem do incidente para o inicio
da fase de resposta;

responder: tomar medidas ap6s a identificacdo de um incidente para garantir
que os dados sejam preservados no processo. Para uma resposta adequada, os
seguintes processos-chaves devem ser seguidos:

executar este plano de respostas: ap6s a ameaca ser detectada e reconhecida,
a funcdo Responder comega com a execugao dos procedimentos de resposta.
Os planos devem ser executados enquanto o incidente de segurancga
cibernética estiver ocorrendo;

comunicag¢do: procedimento de notificagdo formal para relatar os incidentes;

andlise: as equipes envolvidas na resposta ao incidente cibernético examinam
e investigam as notificagdes do sistema de detecgdo para analisar o impacto do
incidente, bem como a adequacao da resposta, quando a pericia for executada
- se for o caso;

mitigagdo: processos executados para conter o incidente, evitar que ele se
espalhe e mitigar o dano potencial da ameaca. Além disso, quaisquer novas
vulnerabilidades ndo identificadas anteriormente devem ser documentadas;

aperfeicoamento: as pessoas envolvidas no processo e os stakeholders
examinam as licbes aprendidas na resposta ao incidente, e incorporam as
descobertas em estratégias futuras de tratamento e resposta a incidentes;

ao executar o procedimento de resposta ao incidente de seguranca cibernética,
a preservacao de evidéncias sempre deve ser observada;

a continuidade dos’sefvigos criticos deve ser priorizada;

/

recuperar: apos a c nclusao da resposta ao incidente, tem inicio o processo de
recuperacao ertr e to pﬁa:a o restabelecimento das atividades normais do
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ambiente, por meio da eliminacdo das causas raizes dos alertas ou dos
incidentes ocorridos e de seus efeitos. Alguns dos passos do processo de
recuperagao sao:

e.1) restaurar os recursos remediados;

e.2) restaurar dados de becapes;

e.3) reconstruir sistemas, quando necessario;

e.4) tratar as causas raizes dos alertas ou dos incidentes reportados;

e.5) realizar testes para garantir que as causas raizes ndo continuam no
ecossistema do Sicoob;

f)  registrar/notificar: procedimento de registro e notificagdo formal para relatar
os incidentes:

f.1) todos os incidentes de seguranga cibernética detectados sao registrados;

f.2) informacgbes sobre incidentes cibernéticos relevantes sao compartilhadas com
as outras institui¢oes autorizadas a funcionar pelo Banco Central do Brasil;

f.3) autoridades policiais competentes sdo comunicadas, para a ado¢io de medidas
legais, quando necessario;

f.4) de maneira proativa, alertas sobre vulnerabilidades e incidentes de seguranca
em geral sdo divulgados as cooperativas, possibilitando a prepara¢ao contra

ameacas;

g) revisdo do processo: realizacdo da revisdo do processo de tratamento e
resposta a incidente, visando seu aperfeicoamento e considerando as
seguintes questoes:

g.1) quais foram as ligdes aprendidas;

g.2) sea preparacao foi suficiente, se a implementacao das acdes foi efetiva e se o
processo de comunicacao (interno e externo) foi claro e eficaz;

g.3) levantar

0s

resultados obtidos pelos

implementados;

procedimentos e

controles

g.4) verificar a necessidade de novos controles, ferramentas e/ou treinamentos

adicionais.

8. Orelatérioanual sobre aimplementagao do Plano de A¢do e de Resposta a Incidentes
é elaborado com a data-base de 31de dezembro, contemplando:

a) a efetividade d
Sicoob para a ade
principios, e as dir

Sicoob;

4
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b) o resumo dos resultados obtidos na implementagdo das rotinas, dos

procedimentos, dos controles e das tecnologias a serem utilizados na
prevencao e naresposta a incidentes;

c) os incidentes relevantes relacionados ao ambiente cibernético, ocorridos no
periodo;

d) osresultados dos testes de continuidade de negécios, considerando os cendrios
de indisponibilidade ocasionada por incidentes cibernéticos.

9. Cada entidade do Sicoob elabora o relatério anual sobre a implementacao do plano
de agdo e de resposta a incidentes, o qual serd submetido ao Comité de Riscos,
quando existénte,/e apresentado ao Conselho de Administracdo até 31de mar(;o do

ano seguin eaoﬁata -base.
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1. O objetivo deste documento & apresentar os critérios para a analise de relevancia
dos incidentes cibernéticos, utilizados pelo Sicoob.

2. Na Tabela 1, abaixo, sdo apresentados os detalhes das fases e dos critérios de
classificagdo de relevancia de incidente cibernético. Os critérios foram selecionados
a partir de framework de mercado (Ref. 1 e Ref. 2, citadas no item 4 deste
documento) e da experiéncia anterior com a analise de impacto de negdcios, que
faz parte do processo de gestao de continuidade de negdcios (Ref. 3, citada no item
4 deste documento).

3. Analise de relevancia de incidentes cibernéticos: a determinacgao da relevancia do
incidente possui 4 (quatro) fases, listadas a seguir:

3.1 12 fase — Avaliacdo do incidente cibernético

a) incidentes relacionados a sistemas de Tl geralmente afetam os negocios e as
funcionalidades que eles fornecem, resultando em algum impacto negativo
para os usuarios. A equipe de tratamento de incidentes nao deve considerar
somente o impacto atual, causado pelo incidente, mas também um provavel
impacto futuro, caso nao seja tratado imediatamente;

Z

na primeira etapa de avaliagao, os incidentes sao classificados sob 4 (quatro)
critérios: criticidade do servigo, impacto legal, impacto financeiro e impacto de
imagem. Cada critério possui peso diferenciado, conforme as tabelas a seguir:

Tabela 1 — Criticidade do Servigo

Criticidade do servigo (impacto na funcionalidade) — Peso 5

Nenhum —0 | N&o afeta a capacidade da organizacdo em fornecer todos os servicos a todos
|08 usuarios.

Baixo — 1 Efelto minimo — a organlzag:ao ainda pode fornecer todos os servigos cntlcos a
todos 0s usuarios, mas perdeu em eficiéncia.

Médio — 2 A organizagao perdeu a capacidade de fornecer um servigo crl'tico a um§
subconjunto de usuanos do sistema.

Alto - 3 | A organizac&o néo pode fornecer alguns servigos crltlcos a qualquer usuar|o§
enquanto nado se recuperar do incidente.

Tabela 2 — Impacto Legal - Impacto

Impacto legal (descumprimento de lei/norma) — Peso 2

Nenhum -0 N&o ha impacto legal ou regulatorio para a organizacao.

) ' Pode gerar adverténcia ou multa pecuniaria por 6rgaos reguladores e
Baixo — 1 ifiscaiizadores externos pelo ndo cumprimento de leis e normas, e a terceiros
| ou parceiros por forga de contrato.
Pode gerar, além de adverténcia elou multa outras sangbes administrativas,
icomo rescisdo de contrato, suspensdo e/ou inabilitacdo temporaria ou
Médio — Epermanente para o exercicio de cargos de dire¢do na administracdo ou
| geréncia em institui¢gdes financeiras, bem como a impossibilidade de atuagao
ﬁ em determinados setores efou com determinados produtos, pelo néo
cumprimento de leis e/ou normas, ou por forca de contrato.

/W//%‘*\ o
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"Pode gerar, além das sancdes previstas nas respostas anteriores, a cassacgao
Alto -3 da autorizagao de funcionamento da instituicao e/ou detencao e/ou reclusdo de
executivos, ou a suspenséo da efetividade de negdcio por forga de contrato.

Tabela 3 - Impacto Financeiro

Impacto financeiro (em caso de parada do servigo) — Peso 3 *

Em caso de incidente cibernético, a entidade deixa de ganhar ou perde valor
Nenhum -0 menor do que a faixa de valores classificada como insignificante na Matriz de
avaliagdo de riscos operacionais da entidade.

: Em caso de incidente cibernético, a entidade deixa de ganhar ou perde valor

Baixo -1 menor do que a faixa de valores classificada como menor na Matriz de!

_ avaliagdo de riscos operacionais da entidade. i

i Em caso de incidente cibernético, a entidade deixa de ganhar ou perde valor

Médio - 2 ‘menor do que a faixa de valores classificada como moderada na Matriz de
- avaliagdo de riscos operacionais da entidade.

: Em caso de incidente cibernético, a entidade deixa de ganhar ou perde valor |

Alto -3 ‘menor do que a faixa de valores classificada como maior ou extrema na Matriz:

| de avaliagdo de riscos operacionais da entidade. |

b.1) como cada entidade possui sua propria matriz de avaliagdo de riscos,
construida com base nos valores de Patriménio de Referéncia (PR), em caso
de duvidas quanto a avaliagdo do impacto financeiro o Manual de Risco
Operacional devera ser consultado.

Impacto de imagem (em caso de parada do servigo) — Peso 4

. Nenhum -0  N&o compromete a imagem.

Baixo-1 O comprometimento é insigniﬂcante

Medlo 2 0] comprometlmento merece atengao e agoes corretlvas |

Alto 3 'O comprometimento & sngmﬂcatwo/severo

3.2 27 fase — Avaliacédo da sensibilidade dos dados e das informagbes envolvidas no
incidente

a) incidentes podem afetar a confidencialidade, integridade e disponibilidade das
informagdes da organizagao. Incidentes cibernéticos que geram vazamentos
de dados pessoais, dados pessoais sensiveis ou confidenciais, por exemplo,
sao mais relevantes do que incidentes cibernéticos que geram vazamento de
dados de uso restrito;

b) na segunda etapa de avaliacdo de relevancia dos incidentes, o responsavel
pela analise devera selecionar uma das seguintes opc¢oes:

Sensibilidade das informagées - Peso 5

" Nenhum -0 Nenhu

Banxa — 1
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Média —2 | Informagdes ndo sensiveis (sem dados pessoais) foram indevidamente
| acessadas, vazadas, alteradas ou excluidas. ’

Alta—3 | Informacdes pessoais elou sensiveis/confidenciais foram indevidamente |

' acessadas, vazadas, alteradas ou excluidas.

3.3 3%fase — Avaliacao da recuperabilidade do incidente

a) a capacidade de recuperacdo de um incidente determina os possiveis
procedimentos que a equipe de tratamento deve seguir para o tratamento. Um
incidente de alto impacto aos negdcios da organizagao e de facil recuperagéo
pode ser aquele em que a equipe de resposta a incidentes atue primeiro,
tratando e solucionando o incidente. No entanto, pode haver casos de
vazamento de dados pessoais em que seria necessario envolver nao soé
pessoas e equipes internas da organiza¢ao, mas titulares de dados e o 6rgéo
de fiscalizagcdo (ANPD). Dessa forma, a comunicagéo e a recuperacao podem
ser realizadas de forma simultadnea. A equipe de tratamento deve priorizar a
resposta a cada incidente de acordo com as estimativas de impacto e os
recursos e esforcos necessarios para a sua recuperacgao;

b) a criticidade do incidente e os tipos de recursos afetados determinarao a
quantidade de tempo e 0s recursos que deverao ser gastos na recuperacao
desse incidente. Em alguns casos, ndao € possivel recuperar-se de um
incidente (por exemplo, se a confidencialidade de informacgdes sensiveis tiver
sido comprometida) e n&o faria sentido gastar recursos limitados em um ciclo
prolongado de tratamento de incidentes, a menos que esse esforco fosse
direcionado para garantir que um incidente semelhante nao ocorra no futuro.

Dificuldade de recuperacao do incidente — Peso 5

 Nenhuma -0 O tempo de recuperagao é previsivel, com recursos existentes.

Baixa—-1 O tempo para recuperagao e previsivel, com recursos adicionais.

Média -2

A recuperagao do incidente nao é possivel (por exemplo: dados confidenciais
' vazados e publicados)

Alta-3

3.4 4°fase — Determinacgéo da relevancia do incidente cibernético

a) a relevancia do incidente cibernético € determinada a partir da selecao dos
critérios definidos neste documento, considerando os respectivos pesos na
formula abaixo:

Relevancia = (C5%5 + IL*2 + IF*3 + 11*4 4 S|*5 + RC™*5)

cs - Criticidade do servigo
L - Impacto legal
IF - Impacto financeiro

1l - Impacto na imagem
-Sensjbilidade da informacé8o
- Recyiperabilidade do incidente

Figurad - Fg

r?o@ relevancia do incidgnte cibernético. -~
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Critérios para Analise de Relevancia dos Incidentes Cibernéticos
b) o resultado da analise da relevancia do inciaente cibernético € apresentado
na tabela abaixo, com a seguinte descri¢ao:

b.1) Incidente de relevancia baixa (Incidente néo relevante). incidente com
impacto baixo/leve, de acordo com os critérios definidos neste
documento;

b.2) Incidente de relevancia média (Incidente ndo relevante): incidente com

impacto médio/significativo, de acordo com os critérios definidos neste
documento;

b.3) Incidente de relevéncia alta (Incidente relevante): incidente com impacto
alto/grave, de acordo com os critérios definidos neste documento. O
incidente com esta classificagdo € considerado relevante para
atendimento a Resolugao CMN n° 4.893/2021.

Relevancia do incidente cibernético

INCIDENTE NAO RELEVANTE

Médio = de 46 a 59 § INCIDENTE DE RELEVANCIA MEDIA

INCIDENTE DE RELEVANCIA ALTA

O resultado ALTO classifica o incidente como RELEVANTE.

4. Referéncias:

I Computer Security Incident Handling Guide — NIST. Disponivel em:
https:h’nvlpubs.nist.qov/nistpubs!SpecialPublications/N IST.SP.800-61r2.pdf

| NCCIC Cyber Incident Scoring System. National Cybersecurity and Communications
| Integration Center. Disponivel em:

hitps://www.uscert.gov/sites/default/files/publications/NCCIC_Cyber Incident Scoring System.pdf

: Manuaf de Risco Operacional

| National Cyber Secﬂ%}enrre Dlsponlvel em: https /Iwww.ncsc.gov.uk

FBI. Cyber lnc;def( Repo ing. D:spomvel em:_https://www.fbi.gov/file-repository/cyber-
| incident-reportihg- unlt d-message- -final.pdf/view
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