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1. Apresentacgéo

Esta Cartilha de Prevencdo a Fraudes foi
desenvolvida pelo Sicoob Credicampo e
disponibilizada ao Sicoob Centro Unido com
o intuito ampliar a conscientizagdo de nossos
associados e clientes quanto as principais formas
de fraudes e golpes usualmente praticados.

Mais do que apenas disponibilizar o material, o
Sicoob Centro Unido se empenhou em atualiza-
-lo com informagdes adicionais, garantindo que
o conteldo seja ainda mais relevante e eficaz
para a nossa comunidade. Isso reforca nosso
compromisso em proteger vocé contra ameagas
financeiras.

Pautado em seu compromisso com o
desenvolvimento de acbes de beneficio social,
o Sicoob Centro Unido visa proporcionar ao
leitor (e, indiretamente, a sua rede de contatos)
maior seguranga financeira em suas transagoes,
prevenindo-o de se tornar mais uma vitima e
contribuindo, ainda, para o beneficio de toda
a sociedade, a medida que ajuda a diminuir a

efetividade das agbes criminosas.

De modo geral, o que se percebe é que,
com o crescimento e a agilidade no uso das
solugbes digitais, criminosos identificaram
“"oportunidades” para a aplicagdo de golpes, com
as mais variadas técnicas — com forte destaque
para a manipulagdo psicoldgica da vitima (modelo
conhecido como Engenharia Social).

Os modelos de golpes apresentados nas paginas
a seguir, infelizmente, ndo sao exaustivos,
uma vez que novas modalidades estdo sendo
utilizadas a cada dia. Entretanto, com uma
leitura atenta, criar-se-4 uma boa base de
conhecimento que instigara, no leitor, um
sentimento de desconfianga diante de situagdes
que fujam minimamente da normalidade.

Em qualquer situagao, a informacao é a melhor
ferramenta preventiva! Entdo, seja também
um multiplicador: repasse essas informagdes ao
maior nimero de pessoas possivel.

A todos, uma excelente e proveitosa leitura!

2. Comece protegendo seus Dados
Pessoais

Sabemos que os criminosos estdo a espreita,
criando meios e esperando qualquer brecha para
entrarem em agdo. Por isso, antes de mais nada,
devemos fazer a nossa parte, cuidando de um
bem muito precioso: nossos Dados Pessoais!

Os dados pessoais sdo a sua representagdo
na sociedade, por isso sdo parte da sua
personalidade. Eles devem ser usados de forma
leal e segura, conforme as legitimas expectativas.
O excesso de exposi¢do pode comprometer sua
privacidade e dar aos golpistas a oportunidade
de usar seus dados para tentar se passar por
vocg, inclusive. J4 pensou nisso?

Por isso, adote uma postura preventiva,
diminuindo sua exposi¢do e usando medidas
de seguranga. Confira a seguir alguns cuidados
importantes para garantir a protegdo dos seus
dados e acessos.
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2.1. De olho em suas redes
sociais

Com o numero cada vez mais crescente de
usuarios de redes sociais, 0s criminosos virtuais
enxergam nessas plataformas uma grande
chance de aplicar diferentes golpes.

FIQUE ATENTO!

a.Evite exposicdo desnecessédria na internet.
Muitas vezes, a vitima é escolhida a partir da
coleta de informagbes que ela mesma publica em
suas redes sociais;

b.Configure sua conta como privada, quando
possivel. Aceitar qualquer contato facilita a agdo
de pessoas mal-intencionadas;

c.Ajuste o publico-alvo das informagbes que
compartilha;

d.Cuidado com o fundo das fotos. Procure nao
fazer postagens que exibam a frente da sua casa,
a placa de seu veiculo, as informagdes anotadas
naquele quadro atras de vocé no trabalho ou a
imagem do seu filho com o uniforme da escola,
por exemplo;
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e.Ative alertas e notificagdes de tentativas de
acesso em suas contas;

f.NGo permita que o site salve as suas senhas e
sempre faga logout antes de sair do computador
ou celular. Assim, vocé impede o acesso de outras
pessoas a sua conta;

g.Alguns aplicativos criados para redes sociais
(como jogos, testes de personalidade e edigao
de imagens) podem ser usados como armadilhas
para extrair informagbes pessoais. Leia os
termos de uso e privacidade, pesquise sempre
a procedéncia e o que dizem sobre o aplicativo
antes de autoriza-lo no seu perfil;

h. Evite clicar ou compartilhar links de promogées
imperdiveis e noticias do tipo: “Vocé nao vai
acreditar no que aconteceu” e “Ninguém previa
o que estava por vir". Elas podem instalar virus e
outras ameacas que deixardo suas informagdes
vulneraveis;

i.Se receber uma mensagem estranha de algum
amigo, confirme se realmente foi enviada por
ele. Caso contrério, ndo clique em nada e delete
imediatamente.

Emams) 2.2, Cuide de suas senhas e
acessos

a.Utilize sempre senhas fortes: combine
aleatoriamente letras maitsculas e minusculas,
numeros e caracteres especiais (* #, @, !, >, <,
por exemplo);

b.Jamais use como senha informagdes como
datas de aniversario préprias ou de familiares,
ndmeros de telefone ou qualquer outra
facilmente identificavel a partir de seus dados
pessoais;

c.Troque suas senhas com frequéncia;

d.Utilize diferentes senhas em diferentes
servicos ou aplicativos, principalmente os
financeiros;

e.Nunca use a opgdo “salvar senha” ou “lembrar
senha” em navegadores, sites e aplicativos
instalados no dispositivo;

f.Nunca, em hipétese alguma, compartilhe suas
senhas com terceiros;

g.Jamais compartilhe senhas por meio dos
aplicativos do celular, pois muitos aparelhos

tém recursos que permitem pesquisar tudo o
que ja foi transmitido, dando o acesso a senha ao
criminoso;

h.Jamais salve ou anote suas senhas ou outras
informagdes sensiveis no préprio celular (bloco
de notas, por exemplo). Deixar uma senha salva
elimina toda a seguranga proporcionada por um
sistema protegido;

i.Nao use perfis das redes sociais para fazer login
em outros sites ou aplicativos;

j-Faga uso do “duplo fator de autenticagdo” nas
plataformas que vocé utiliza;

k.Troque imediatamente suas senhas se
desconfiar que vazaram ou foram usadas em um
dispositivo infectado;

l.Habilite notificagées de login, sempre que
possivel.
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| 2.3. Mais cuidado com o
| mundo virtual

a.Utilize sempre conexdes seguras, evitando
redes publicas de Wi-Fi, principalmente para
realizar transacdes financeiras;

b.Deixe sua conexdao Wi-Fi mais segura com
pequenas atitudes: ndo deixe o nome de fabrica,
troque-o; desative a conexdo automadtica,
porque, assim, vocé ndo corre o risco de ser
conectado automaticamente a redes abertas
desconhecidas e potencialmente perigosas;
c.Proteja sua maquina ou celular de ataques
virtuais. Instale um bom programa de antivirus,
mantenha-o sempre atualizado e, pelo menos
uma vez por semana, faca uma verificagdo
completa em seus dispositivos;

d.Nunca acesse sites e links desconhecidos,
principalmente aqueles cuja legitimidade nao
possa ser verificada;

e.Verifique se o enderego que estd aparecendo
em seu navegador é realmente o que vocé
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vocé deseja acessar (confira as letras e caracteres
do endereco, um minimo detalhe faz diferenca);
f.Desconfie de e-mails com erros de portugués,
links com ofertas imperdiveis, imagens de
celebridades e/ou de remetentes desconhecidos.
N&o clique no link e apague o e-mail;
g.Desconfie de e-mails que solicitam o
cadastramento ou atualizacdo de suas
informagdes. Nesses casos, contate a empresa
solicitante por seus canais oficiais para
confirmacao;

h.Caso receba qualquer mensagem suspeita em
nome do Sicoob que contenha links ou anexos,
encaminhe para
prevencaoafraude@sicoob.com.br e apague.
N&o clique nos links ou anexos existentes nesses
e-mails, pois podem conter virus;

i.Desconfie de situagdes e solicitagdes anormais,
sempre buscando meios seguros de confirmar a
identificagdo da pessoa que estiver do outro lado
dalinha.

2.4. Realize suas compras
com seguranca

a.Pesquise a empresa responsavel antes de
concretizar sua compra (observe se ha canais de
atendimento em caso de troca ou reclamagao,
leia comentdrios sobre os servigos prestados e se
existem politicas de seguranca);

b.Faga compras em computadores seguros.
Nunca use um computador publico ou de um
estranho para efetuar operacdes que exigem o
fornecimento de dados bancérios ou senhas;
¢.S6 fornega dados do cartdo ou dados pessoais
apés certificar-se da origem e idoneidade do
solicitante;

d.N&o informe o nimero do seu cartdo e senha
nas paginas direcionadas pelos links recebidos
por e-mail, pois eles podem direcionar para uma
pagina falsa de cooperativa ou de algum parceiro;
e.Ao realizar compras pela internet, procure por
sites reconhecidamente seguros. Ao digitar seus
dados, observe se a URL (endereco do site)

u,

comega com https:// (note a letra “s”" no
endereco) e se aparece um cadeado fechado ao
lado, identificando que o ambiente é seguro;
f.Nas compras e pagamentos, se for utilizar
seu cartdo de crédito ou seus dados bancarios,
verifique se a pagina acessada utiliza tecnologia
de criptografia;

g.Ofertas e promogdes imperdiveis sdo golpes
comuns na internet. Para ndo correr riscos,
descarte as mensagens imediatamente;
h.Confira sempre o valor da sua compra e se a sua
senha aparece como asteriscos no visor;

i.0s recibos do seu cartdo possuem informagdes
pessoais. Por isso, destrua todos antes de joga-
-los no lixo;

j-Opte por utilizar o cartao virtual para compras
online. A utilizacdo do cartdo de forma online
(e ndo na loja fisica) é menos segura e envolve
maior exposigao dos dados. Por isso, sempre que
realizar uma compra na internet, proteja o seu
cartdo fisico e crie um cartdo virtual. Ele pode ser
dedicado para as seguintes situagdes:

- Compra Unica: caso precise realizar apenas uma

12 Edigso

compra naquele site, crie um cartdo virtual de
compra Unica. Assim, caso o dado do cartdo vaze,
ndo sera possivel que o fraudador o utilize, pois
ele ja tera sido cancelado.

- Compra recorrente: ja para sites que oferecem
servico de assinatura ou outras compras que
acontecem todo més, crie um cartdo virtual
recorrente. Caso o cartdo virtual seja fraudado,
sera necessario apenas abrir um chamado de
contestacdo e cancelamento do cartéo virtual,
ndo sendo necessaria a reposigdo do cartdo
fisico.

2.5. Cuidados no uso do
celular

a.Use a biometria facial ou digital para
desbloqueio da tela inicial do celular (essas
alternativas sdo mais fortes que as opgdes de
desbloqueio por desenho ou PIN);

b.Ative o bloqueio temporario de tela com senha
diferente das demais;
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c.Evite salvar seus contatos no aparelho
celular com apelidos como: pai, mae, irma, tia,
tio etc. (isso facilita a agdo de pessoas mal-
intencionadas);

d.Jamais empreste seu telefone celular para
pessoas desconhecidas;

e.Da mesma forma, nunca use celulares de
terceiros para acessar as suas contas;
f.Mantenha o sistema operacional do celular
atualizado, assim como os aplicativos financeiros;
g.Faca o download de um antivirus adequado
para seu dispositivo;

h.Habilite a fungdo de rastreio do celular para
conseguir apagar os dados do seu aparelho e
localizd-lo remotamente, se necessario;

i.Baixe aplicativos somente nas lojas oficiais;
j:Anote o cddigo IMEI (International Mobile
Equipment Identity) assim que comprar um
aparelho, pois com ele serd mais facil bloquear
seu celular em caso de perda, roubo ou furto.
Basta digitar *#06# no celular, e o numero
aparecera;

k.Mantenha o cddigo IMEI do seu aparelho

anotado em casa ou em algum lugar seguro;
I.Nao guarde fotos de cartdes de crédito;
m.Apague mensagens e fotos com dados
sensiveis;

n.Desative a leitura das notificagbes na tela
inicial quando o celular estiver bloqueado;

o.Use sempre uma configuragdo de bloqueio
da tela de inicio do celular e opte pela opgdo de
bloqueio automatico mais rapida;

p.Evite andar na rua usando o celular e tenha
cuidado ao volante sempre que usar aplicativos
como Waze ou Google Maps;

g.Quando usar servigos via telefone em ligagdes,
seja discreto. Isso impede que suas informagdes
sejam ouvidas e usadas por pessoas mal-
intencionadas.

3. Golpes mais comuns

Como absolutamente ninguém estd livre de se
tornar uma vitima dos fraudadores, a melhor
forma de todos se protegerem é por meio da
INFORMAGAO!

Por isso, confira abaixo alguns dos tipos de
golpes mais comuns e aprenda como nao cair em
suas armadilhas.

3.1. Golpe do WhatsApp

Como variagbes diferentes do Golpe do
WhatsApp, podemos encontrar a Clonagem do
WhatsApp e o Perfil Fake. Confira:

COMO FUNCIONA:

No primeiro tipo, o fraudador cadastra
indevidamente o nimero de telefone do usuario
em outro dispositivo e, apés esse processo, um
SMS contendo um cédigo de liberagao de acesso
é enviado para o celular da vitima. Por meio da
engenharia social, a vitima é induzida a fornecer
esse cddigo ao criminoso e, em seguida, sua conta
de WhatsApp é bloqueada. Nisso, o golpista
passa a enviar mensagens para os contatos da
vitima, pedindo dinheiro em nome dela.

Outra modalidade de clonagem de contas do
WhatsApp tem como alvo pessoas que publicam
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anlncios em sites de vendas e disponibilizam
um numero de celular. Com essa informacao,
os autores do golpe enviam uma mensagem
se passando pela empresa que hospeda o
anuncio, alertando a vitima sobre uma suposta
necessidade de manter o anuncio ativo com o
envio de um cédigo.
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Na verdade, o cédigo é para instalagdo do
WhatsApp e, caso a pessoa o informe, seu
acesso ao aplicativo é cancelado e a conta é
transferida para o outro aparelho. Assim, mesmo
com numero diferente, os cibercriminosos terdao
acesso ao histérico de mensagens da vitima para
ajuda-los a aplicar os golpes.

Um terceiro tipo de golpe é por meio da criagdo
de uma conta fake no WhatsApp: os criminosos
criam um perfil falso no WhatsApp, com a foto
de um usudrio, mas com um numero de telefone
diferente. Nesses casos, o golpista ja possui os
dados pessoais da vitima (coleta fotos de suas
redes sociais, por exemplo), assim como os
contatos no aplicativo. Utilizando o perfil fake,
o fraudador envia mensagens aos contatos
da vitima, dizendo ter trocado de numero e
alegando alguma emergéncia. A partir dai,
solicita transferéncia de valores ou pagamento
de boletos.

Observe o exemplo:

PROTEJA-SE

1.Desconfie de pessoas pedindo dinheiro,
pagamento de boletos ou seus dados por
aplicativos de mensagem. Geralmente, os
golpistas apelam para alguma urgéncia falsa e
pedem depdsitos e transferéncias

ou pagamentos por solicitagdo feita apenas por
mensagem, principalmente se o destinatario for
uma terceira pessoa.

2.Desconfie de contatos do WhatsApp que
utilizam foto de conhecidos, mas com numero
diferente.

3.Ao receber mensagens com solicitagdo
de transferéncia ou empréstimo de algum
conhecido, e antes de realizar qualquer transagao
financeira, certifique-se, buscando outros
meios de entrar em contato com a pessoa que
supostamente estd fazendo a solicitagdo (faga
uma chamada de video ou ligue por outro canal
para confirmar a solicitagdo ou se é a pessoa, de
fato).

4.E fundamental a comunicacdo imediata da
clonagem ou da existéncia de um perfil falso para
o maior nimero de conhecidos, para que eles ndo
fagam transferéncias ou pagamentos solicitados
em seu nome e, assim, ndo se tornem outras
vitimas.

5.Caso algum contato tenha realizado
transferéncias ou pagamentos solicitados pelos
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criminosos, oriente-o a registrar um boletim
de ocorréncia e a comunicar imediatamente a
instituigdo financeira de origem dos recursos
para tentativa de recuperacéo do valor.

6. Ndo deixe publico o seu nimero de telefone
pessoal em redes sociais.

7.Para evitar que sua foto seja utilizada
indevidamente, vocé pode exibi-la apenas para
seus contatos de confianga. Com esse cuidado,
vocé diminuird as chances de os golpistas usarem
sua imagem e se passarem por vocé para enganar
seus conhecidos. Para ativar essa opgdo, acesse:
CONFIGURAGOES ou AJUSTES do WhatsApp,
em seguida clique em PRIVACIDADE e FOTO DO
PERFIL (desmarque a opgdo TODOS, caso esteja
ativada, e selecione a opgdo que desejar — Meus
Contatos, por exemplo).

8.0utra dica para se proteger é ativar a
verificagdo em duas etapas do WhatsApp: acesse
as CONFIGURAGOES ou AJUSTES do WhatsApp,
em seguida, clique em CONTA e CONFIRMAGAO/
VERIFICAGAO EM DUAS ETAPAS (siga os
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comandos e cadastre um PIN de 6 digitos).
Periodicamente, o WhatsApp ird solicita-lo.

ﬁ 3.2. Golpe da tarefa ou da
Renda Extra

COMO FUNCIONA: Usando aplicativos de
mensagens, como o WhatsApp, os golpistas
prometem pagamentos por tarefas
aparentemente simples, por exemplo, curtir
publicagdes, seguir perfis ou fazer comentarios.
Em algum momento, os golpistas podem
pedir um investimento inicial para “liberar” ou
“aumentar” os ganhos, ou solicitam informagdes
pessoais e dados bancarios sob o pretexto de
pagamento. Mas o valor prometido pelo bandido
nunca é enviado. Ao contrario, a cada pagamento
realizado pela vitima, novos depdsitos sdo
solicitados.

Observe um exemplo de abordagem suspeita:

PROTEJA-SE!

Sempre desconfie de uma proposta de trabalho
em que seja preciso pagar antes de receber
qualquer valor, bem como de promessas de
vantagens exageradas. Se algo parece bom
demais para ser verdade, provavelmente é golpe!

3.3. Golpe do falso
2, leiléio

COMO FUNCIONA: Golpistas criam sites falsos
com o intuito de se passar por um leiloeiro,
promovendosupostosleildes deveiculos,iméveis,
maquinarios etc., com precos geralmente abaixo
do mercado, atraindo a atengdo de pessoas que
navegam e buscam um bom negécio. Além da
falsa venda e do falso leildo realizados, também
roubam dados dos consumidores. Nestes casos,
a pagina falsa aparenta ser apenas mais uma
opgao oficial e legitima dentre tantas outras de
leildes online, com uma diferenga importante: o
produto nunca serd entregue!

Por se tratar de um leildo, existe a pressdo do
tempo contra a vitima. A pessoa ndo pode
demorar muito para decidir; ela precisa dar o
lance e comprar rapido, antes que outro o faga.
Ao dar o lance, a vitima é vencedora do suposto
leilao e precisa realizar o pagamento. No entanto,
quando o criminoso identifica que o pagamento
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foi de fato realizado, bloqueia os contatos e a
vitima ndo consegue mais falar com a suposta
“empresa”.

PROTEJA-SE!

1.Desconfie de pregos muito abaixo do praticado
no mercado, mesmo que se trate de um leildo.
2.N3o realize depésitos para terceiros, sejam eles
“representantes comerciais” ou “parceiros do
leiloeiro”.

3.Sites de leildes brasileiros sempre terminam
com"“.com.br”, porque precisam estarhospedados
no Brasil. J4 os leilées falsos, normalmente, usam
o final “.com” e, para enganar, colocam “.com/br”,
pois sao hospedados no exterior.

4.Nunca faga cadastros em sites de leildes antes
de pesquisar sobre sua reputacéo e idoneidade.
5.Antes de comprar, visite o site da Aleibras —
Associacdo da Leiloaria Oficial do Brasil (www.
aleibras.org.br/leilao-seguro) ou visite o site
www.leilaoseguro.org.br e analise o leildo que
vocé deseja participar.
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6.Confirme no site do Detran se o leildo estad
sendo processado na plataforma do leiloeiro
designado pelo érgao.

7.Confira o CNPJ do leiloeiro.

8.Na duvida, nunca envie dados bancérios ou
documentos pessoais.

9.Nunca faga transagbes em sites que nao
tenham o cadeado de seguranga no navegador.

m 3.4. Golpe do falso
boleto

COMO FUNCIONA: A vitima poderd receber um
boleto falso para pagamento por meio de falsa
correspondéncia (bancaria, de um vendedor,
prestador de servigo ou de uma loja, por exemplo)
ou em formato eletrénico (tais como mensagens
de SMS, WhatsApp ou e-mail). Quando o
cooperado efetua o pagamento de um boleto
adulterado, o valor é direcionado para a conta do
suposto fraudador, em vez do verdadeiro credor.
Como resultado, o credor continua a efetuar as

cobrangas a vitima ou nao envia o produto.

PROTEJA-SE!

1.Quando receber um boleto para pagamento
de forma n&o usual, ou seja, de forma diferente
da que costumeiramente o recebe de seu
fornecedor, desconfie! Confirme junto ao
beneficidrio a legitimidade do documento antes
de efetuar o pagamento.

2.Nunca emita segunda via de boleto em site
que ndo seja o da institui¢do financeira emissora
do boleto. Vocé provavelmente emitird um
documento fraudado, que nao quitard sua divida
com o beneficiario.

3.Confira sempre se a logomarca da instituigao
financeira emissora do boleto corresponde ao
seu nimero junto ao Banco Central do Brasil, que
sdo os trés primeiros nimeros da linha digitavel.
Por exemplo, o Sicoob possui o nimero 756.
Logo, um boleto com a logomarca do Sicoob e
cuja linha digitavel ndo comega com 756 é um
boleto fraudado.

@ 3.5. Golpe da Falsa Central ou
do Falso Funciondrio

COMO FUNCIONA: O criminoso entra em
contato com a vitima por meio de aplicativos
de mensagens ou ligagdo, passando-se por um
funcionério da Cooperativa (ou fingindo ser da
Central de Relacionamento do Sicoob) no intuito
de obter informagdes confidenciais. Também
odem oferecer ajuda no cadastramento de
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chave Pix ou de quaisquer outros servigos.
A partir dessa abordagem, solicitam senhas,
atualizagdo de sistemas, liberagdo de
equipamentos ou realizagdo de transferéncias.
Observe um exemplo:




Sicoob Centro Unido

Ha casos em que os golpistas simulam o ndmero
de telefone por meio de recursos tecnoldgicos,
como gravagbes e menus, para aumentar a sua
confianga, dando mais veracidade ao golpe.

PROTEJA-SE!

1.A Cooperativa NUNCA entra em contato
solicitando informacgdes pessoais e confidenciais.
Tampouco solicita atualizagdo ou cadastramento
de mddulo de seguranca em computadores,
celulares ou senhas, nem a instalagdo de
softwares ou componentes em navegadores via
telefone. Porisso, nunca passe essas informagdes
para ninguém.

2.Nessa situagao, desligue e entre em contato
com a Cooperativa, por outro aparelho ou em
outro horario, através dos canais oficiais. Dessa
forma, vocé evita que o golpista “prenda”
sua linha telefénica e vocé volte a falar com
o criminoso, acreditando estar falando com
a Central de Relacionamento oficial de sua
instituicao.

3.Muito cuidado ao receber ou fazer ligagbes

para Centrais de Atendimento. NUmeros falsos
sdo espalhados pela internet ou enviados por
SMS, e-mail e redes sociais. Contate o Sicoob
somente por meio dos nimeros disponibilizados
no site oficial www.sicoob.com.br.

4.JAMAIS forneca seus dados pessoais e
bancérios, como senhas, cédigos e nimeros de
cartdo, por meio de ligagdo, e-mails, SMS ou
aplicativos de mensagens. Caso receba algum
contato suspeito em nome do Sicoob, converse
com a Cooperativa.

5.E lembre-se: o telefone da Central de
Atendimento do Sicoob é um nldmero para vocé
ligar. O Sicoob n&o realiza ligagdes a partir desse
ndmero.

3.6. Golpe do Falso
empréstimo

COMO FUNCIONA: E a oferta de empréstimos
com muitas facilidades, inclusive com a promessa
de ndo consultar érgaos de protegao ao crédito,

ou com condigdes mais vantajosas em relagdo as
praticadas no mercado. No geral, sdo ofertados
por SMS, WhatsApp, contatos telefonicos,
anunciados na internet, midias sociais, em
outdoors, radios, jornais etc.

Ap6s receberem o contato dos interessados em
tomar o empréstimo e acertarem as condigGes
contratuais, os golpistas solicitam uma
antecipagdode valor, que pode ser um pagamento
antecipado de taxas administrativas, seguros
prestamistas ou outra desculpa para liberarem
o crédito e, quando recebem o pagamento,
interrompem o contato com a vitima.

PROTEJA-SE!

1.Desconfie das facilidades ofertadas. Quanto
mais atraente for a oferta, maiores as chances
de golpe. Fique atento!

2.Nunca faga pagamentos antecipados a
liberagdo do empréstimo. Nenhuma instituicdo
financeira pede ou pode receber pagamentos
adiantados para liberagao de crédito.

3.Ndo divulgue os detalhes do seu pedido de
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empréstimo em redes sociais.

5.5e alguém lhe oferecer empréstimo em nome
do Sicoob, procure o canal oficial da Cooperativa.
Somente ela podera oferecer e realizar o
empréstimo.

5.5e pedirem pagamento de taxa, depdsito
ou transferéncia como garantia, cancele a
negociagao.

6.NGo passe dados pessoais e documentos para
desconhecidos.

7.Sempre confira a origem das mensagens ao
receber e-mail marketing ou outros se passando
pela instituigao financeira. Nunca clique em links
“super vantajosos”.

3.7. Golpe do 0800

COMO FUNCIONA: Neste golpe, os bandidos
enviam uma mensagem por SMS para a vitima, se
passando pela Cooperativa e informando sobre
uma transagao suspeita de transferéncia ou uma
compra no cartao de crédito, pedindo para a
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pessoa entrar em contato com uma suposta
central de atendimento para receber auxilio. A
mensagem em quest&o é enviada por um nimero
0800, para passar confianga a vitima. No contato,
a vitima é induzida a fornecer dados pessoais
e fazer uma transacdo para “regularizar” a
situagdo, ou baixar algum software espido que
pode dar aos criminosos acesso completo ao seu
celular.

COOPERATIVA: Parabéns! Compra
aprovada com sucesso no valor de

R$ 3.760,00 12/06/2023. Caso nao
reconheca contate a Central 0800 **
2588.

PROTEJA-SE!

Jamais ligue para os numeros de telefone
(0800) recebidos através de SMS ou por
outras mensagens. Na duvida, ligue sempre
para a Cooperativa ou para seu gerente. A
Cooperativa nunca solicitara dados como senhas
e outros dados pessoais via ligagdo, tampouco
ira solicitar transferéncias, Pix ou qualquer tipo
de pagamento — ainda mais para supostamente
regularizar problemas na conta. Desconfie!

3.8. Golpe do Acesso Remoto

COMO FUNCIONA: Neste golpe, também
conhecido como Golpe da Mao Fantasma, o
golpista pode entrar em contato com a vitima
se passando por um falso funcionario da
Cooperativa. O criminoso usa varias abordagens
para enganar a vitima e diz que vai enviar um
link para a instalagdo de um aplicativo para
solucionar um suposto problema ou proceder
com alguma atualizagdo de seguranga. Por SMS,
e-mails falsos ou aplicativos de mensagens,
induzem o usudrio a clicar em links maliciosos
enviados, os quais instalam um malware (um
software maligno), concedendo ao golpista o
acesso remoto ao celular da vitima.

A partir dai, os criminosos conseguem acessar
qualquer coisa no aparelho, como configuragdes,
aplicativos e fazer login na conta do banco,
principalmente se a senha estiver salva em algum
bloco de notas, por exemplo. Assim, em tempo
real, comecam a movimentar o dinheiro com
transferéncias para contas de terceiros, pagam
boletos e solicitam empréstimos. O golpe faz
com que a vitima sinta que hd uma mao invisivel
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mexendo no seu celular — por isso, 0 nome “mao
fantasma”.

PROTEJA-SE!

1.Use a autenticagdo em duas etapas nos
principais aplicativos.

2.Analise as mensagens que receber e nao
acredite em tudo o que |é ou escuta na internet,
principalmente em mensagens com cédigos ou
links que vocé ndo sabe por que esta recebendo.
3.Sempre cheque as informagdes com seu
gerente de relacionamento. Se receber alguma
ligacdo ou mensagem, nado faga nada. Desligue
e, depois, ligue de outro aparelho para o nimero
oficial do Sicoob e confirme a informacao.

4.56 baixe aplicativos em fontes confiaveis.
Além dos links maliciosos, os golpistas costumam
solicitar que vocé instale um aplicativo com a
desculpa de melhorar a seguranca. Na verdade,
esse aplicativo funcionard como a porta de
entrada para os golpistas.

5.Lembre-se: a Cooperativa nunca liga para o
associado solicitando a instalagdo de nenhum
tipo de aplicativo em seus dispositivos (celulares
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ou computadores) para  supostamente
regularizar um problema na conta. Tampouco
envia mensagens SMS ou e-mails com essa
mesma finalidade.

ﬁ 3.9. Golpe do IPVA

COMO FUNCIONA: Os fraudadores criam paginas
muito bem elaboradas, que imitam a linguagem
grafica (layout) dos sites oficiais. Podem
ser ainda oferecidos “cupons de desconto”,
normalmente por meio de links maliciosos
enviados por aplicativos de mensagens, e-mails
ou redes sociais. Ao clicar nesses links, a vitima
é direcionada a um site clonado, idéntico ao da
Secretaria de Fazenda. Na pégina fraudulenta,
sdo solicitados os dados do veiculo e, em seguida,
gerado um QR Code para o usudrio realizar a
transferéncia. Nesse momento, o valor é enviado
diretamente a uma conta bancaria controlada
pelos golpistas.

PROTEJA-SE!

1.A Secretaria de Fazenda nao oferece descontos
além do Dbeneficio regulamentar para o
pagamento do IPVA em cota Unica, tampouco
para regularizar os débitos pendentes. Portanto,
se receber alguma oferta de desconto, saiba que
é golpe.

2.Se receber alguma mensagem informando
sobre pendéncias no pagamento do IPVA, confira
sua situagao nos canais dos 6rgaos oficiais.
2.Nunca clique em links recebidos por aplicativos
de mensagens, redes sociais ou e-mails. A
Secretaria de Fazenda nao envia tais mensagens.
4.E importante também verificar os dados
bancérios do destinatario do pagamento.

“:7 3.10. Venda Falsa - Compra
pela internet

COMO FUNCIONA: Este golpe se manifesta
principalmente em compras pela internet, onde

criminosos se passam por vendedores para
enganar compradores ou, em alguns casos,
simulam uma compra para enganar vendedores.

Existem diversas modalidades, mas as mais
comuns incluem:

-Sites e Perfis Falsos: Golpistas criam lojas
virtuais falsas com precos muito abaixo do
mercado ou anunciam produtos “imperdiveis” em
redes sociais e marketplaces. Apds o pagamento,
o produto nunca é entregue.

‘Falsa  Confirmagdo de Compra (para
Vendedores): Criminosos enviam e-mails ou
mensagens falsas de confirmagdo de venda para
que o vendedor envie o produto, mesmo sem ter
recebido o pagamento.

+Golpe do Pix e da “Doagédo” com Frete: Solicitam
pagamentos via Pix para contas falsas ou cobram
“frete” por produtos supostamente doados, mas
que nunca serdo entregues.

PROTEJA-SE!
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‘Desconfie de ofertas irreais: pregos muito
baixos sdo um grande alerta.

-Verifique a reputagao: Pesquise sobre a loja ou
vendedor em sites de reclamagéo e nas préprias
plataformas.

+Acesse sites oficiais: digite o endereco
diretamente no navegador, evite links suspeitos.
‘Evite pagamentos fora da plataforma:
use sempre os sistemas de seguranga dos
marketplaces.

*Atengdo a dados bancarios: prefira cartdo
virtual e desconfie de solicitagdes de Pix para
contas de pessoas fisicas desconhecidas.
+Paravendedores: sempre confirme o pagamento
na plataforma oficial antes de enviar o produto.
+Falso advogado

% 3.11. Golpe do Falso Advogado

Neste golpe, criminosos se aproveitam de pessoas
com processos judiciais para extorquir dinheiro,
fingindo serem advogados ou funcionarios
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COMO FUNCIONA:

‘Obtengdo de informagdes: os golpistas
acessam dados publicos de processos para dar
credibilidade a fraude.

-Contato com a vitima: eles ligam, enviam
mensagens ou e-mails, passando-se pelo
advogado ou alguém do escritério, geralmente
utilizando a foto do advogado.

+Isca da liberagdo de valores: alegam que um
valor (indenizagao, precatério) esta liberado, mas
exigem um pagamento antecipado de “taxas” ou
“custas” para que a quantia seja liberada.
‘Pressdo e urgéncia: criam um senso de
urgéncia para que a vitima realize o pagamento
rapidamente.

‘Pagamento via Pix/boleto para laranjas: as
transferéncias sdo solicitadas para contas de
terceiros, dificultando o rastreamento.
-Clonagem de WhatsApp: em alguns casos,
clonam o WhatsApp do préprio advogado para
enganar os clientes.

Sinais de alerta:

‘Pedidos de pagamento antecipado: a Justiga

NAO cobra valores antecipados para liberar
indenizagdes.

-Contato por canais ndo oficiais: desconfie de
mensagens de nimeros desconhecidos, mesmo
com a foto do seu advogado.
+Pressa e urgéncia: suspeite de quem te pressiona
a pagar rapidamente.

Erros de portugués/formatacdo: indicios de
fraude em mensagens.

-Solicitagdo de dados bancérios sensiveis:
advogados nunca pedirdo suas senhas ou chaves
Pix para liberar dinheiro.

PROTEJA-SE!

-Verifique a identidade do advogado: use a
plataforma ConfirmADV da OAB ou entre em
contato com seu advogado pelos nimeros de
telefone e e-mails que vocé ja possui e confia.
-Desconfie de valores “faceis”: grandes quantias
com pouca burocracia sao suspeitas.

‘Nao clique em links suspeitos: evite links
enviados por e-mail ou SMS.

‘Nunca forneca dados pessoais/bancarios por
mensagem.

*Questione o método de pagamento: honorarios
e custas tém procedimentos especificos,
geralmente para o CPF/CNPJ do advogado ou
escritério.

-Mantenha-se informado: converse
regularmente com seu advogado sobre o
andamento do seu processo.

4. Na pratica

4.1. Fui abordado(a)

Se vocé foi abordado por WhatsApp, SMS ou
ligagdo e conseguiu perceber a tempo de nédo
transferir suas valiosas economias ao criminoso,
denuncie! Assim, vocé continua se protegendo
e ainda presta seu apoio as outras pessoas. Veja
como:

I- Abordagem por SMS ou Ligagéio:

a.Envie uma mensagem com qualquer texto (ou
até mesmo vazia) para o nimero 7726 (servigo
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das operadoras de telefonia para bloqueio de
telefone por pirataria/fraude).

b.A sua operadora responderd sua mensagem
solicitando o envio do nimero do telefone que
vocé deseja denunciar (DDD + ndmero completo).
c.Informe o nimero para que o contato seja
analisado e, possivelmente, bloqueado.

11 - Abordagem por Whatsapp:

a.Abra a conversa com o usuéario que vocé deseja
denunciar;

b.Toque em MAIS OPCOES > Mais > Denunciar:
Selecione a caixa exibida para bloquear o usuario
e apagar as mensagens da conversa;

c.Toque em DENUNCIAR.

4.2. Caiemum

W' Golpe... E agora?
Todas as informagdes contidas aqui, se bem
observadas e praticadas no dia a dia, reduzirao (E
MUITO!) as chances de vocé se tornar uma vitima
dos golpistas e/ou fraudadores.
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Mas se ainda assim vocé foi vitima de um golpe
ou de uma fraude, saiba que sua a¢do rapida pode
fazer toda a diferenca! Isso porque néo sao raros
0s casos em que o criminoso pode enviar dinheiro
para outras contas, dificultando a recuperagdo
do valor.

Por isso, ligue IMEDIATAMENTE para o nimero
0800 724 4420 — Opgdo 5, para que o Sicoob
possa agir e te ajudar a reaver seus recursos.

Logo em seguida, registre um Boletim de
Ocorréncia na delegacia mais préxima ou pela
internet e entre em contato com o Sicoob Centro
Unido para maiores orientagdes sobre o restante

da documentagdo que serd necessaria para o
andamento de sua demanda.

Inclusive, se vocé utilizou o PIX nas transagdes, o
Sicoob acionard a ferramenta MED (Mecanismo
Especial de Devolugdo) do Banco Central,
solicitando o bloqueio dos valores que estejam
mantidos na conta do suposto golpista. Caso
n3do haja saldo suficiente para a devolugao total
dos valores, a conta recebedora serd monitorada
por 90 (noventa) dias da transagdo original e,
surgindo recursos, serdo realizadas as devolugdes
parciais para a vitima, aumentando o sucesso de
recuperacdo dos valores.

Reforgamos: E importante agir com RAPIDEZ!

4.3. Perdi ou Roubaram meu
Celular!

Novamente, nesta situagao, a rapidez pode fazer
a diferenga! Veja como agir:

1. Avise imediatamente sua cooperativa ou ligue
0800 724 4420 e pega para desabilitar o acesso a
sua conta.

Somente ela pode impedir que seu dispositivo
seja utilizado caso o criminoso descubra suas
senhas.

2.Caso possua relacionamento com outras
instituicées  financeiras, avise-as também
imediatamente.

3.Avise sua operadora e solicite o bloqueio da
linha e do IMEI do aparelho.

4.Caso faga uso de carteira digital (Apple Pay,
Samsung Pay ou Google Pay) no seu cartdo de
crédito, ela também deve ser bloqueada.

5.Envie um comando para apagar os dados do
seu aparelho remotamente (recurso disponivel
para Android e iOS).

6.Faga um Boletim de Ocorréncia na delegacia
mais préxima ou pela internet.

7.Avise seus familiares e amigos.

8.Vocé também pode utilizar o aplicativo Celular
Seguro para denunciar a perda, roubo ou furto de
seu celular de modo mais agil. Acesse:
https://celularseguro.mj.gov.br/. Mas confira
antes se todas as instituigdes financeiras com as
quais vocé mantém relacionamento faz parte da
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relagdo das instituigdes parceiras do programa.

5. Vocé Sabia?

5.1. Receber PIX por engano
e ndo devolver é crime!

Nesses casos, por ndo se tratar de uma fraude ou
golpe, a Cooperativa ndo podera intervir, mesmo
sendo o associado emitente ou recebedor do PIX.
No entanto, a ndo devolugédo do valor recebido
por engano pode levar a um acionamento
judicial por apropriagao indébita, com pena de de
detengdo e multa, além de gerar a devolugao do
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valor acrescido de perdas e danos, juros e
despesas processuais.

a» 5.2, O Registrato te mostra
quais contas estdo abertas
em seu nome

Se ndo cair em golpes é o desejo de todos, ter seus
dados envolvidos em transagdes fraudulentas
também n&o é nada agradavel e pode lhe dar
uma dor de cabega daquelas.

Lembra que iniciamos esta Cartilha falando sobre
a protecdo de seus dados pessoais? Ja pensou ter
conta aberta em seu nome em alguma instituigao

financeira por ai, que vocé nem sabe que existe,
recebendo recursos de atividades criminosas?
Por meio das informagdes do Sistema Registrato
(Banco Central), vocé consegue, por exemplo,
verificar gratuitamente se existe conta bancaria,
divida ou chave Pix em seu nome que vocé nao
contratou. Sempre que possivel, verifique suas
informacdes através do servigo.

Se vocé ndo reconhecer alguma informagao,
procure imediatamente a institui¢do financeira
em que a conta foi aberta (ou o servigo
contratado) e solicite orientacdes.

6. Quando o assunto é Protegdo,
Informacgéo nunca é demais!

Quanto mais vocé aprende, mais vocé se protege
e protege seus amigos e familiares!
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Vocé encontrard as principais dicas desta Cartilha ~ Além de inimeros outros treinamentos, dos mais
(e outras mais) em: variados temas, vocé encontrara:
sicoobcentrouniao.com.br e

sicoob .com.br/web/sicoob/dicas-seguranca

Acesse e conhega!

Além disso, fique ligado nos treinamentos
gratuitos que o Sicoob disponibiliza através do
aplicativo Sicoob Moob:



http://sicoobcentrouniao.com.br 
http://sicoob .com.br/web/sicoob/dicas-seguranca  
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Baixe o aplicativo Sicoob Moob no Google Play ou
App Store e aproveite!!!

Ainda estd com dividas? Estamos a disposigao
através de nossos canais de atendimento oficiais
para auxiliar vocé!

TELEFONES UTEIS

SAC Sicoob (Servico de Atendimento ao
Consumidor):

*0800 724 4420 (opgao 5)

Disponivel 24 horas para dentncias de fraudes,
além de dividas e reclamagdes gerais.
Ouvidoria Sicoob:

+0800 725 0996

Atendimento de segunda a sexta-feira, das 9h as
18h (exceto feriados).

Central de Atendimento Sicoob:

*4000 1111 (Capitais e regides metropolitanas)
+0800 642 0000 (Demais localidades)

+Para atendimento via WhatsApp, o niimero é
(61) 4000-1111.

Email para Denuncias de Fraude:

*Vocé pode encaminhar e-mails suspeitos que
contenham links ou anexos (que se dizem ser do
Sicoob) para prevencaoafraude@sicoob.com.br.
Lembre-se de n&o clicar nos links ou abrir anexos

7. Reforce seu conhecimento

7.1. Cruzadinha

Encontre o local correto para cada uma das
palavras em destaque abaixo:

a)Atualize-se: a informagao é a melhor forma de
se prevenir!

b)Mude suas senhas regularmente. E ndo se
esqueca de usar senhas fortes, ok?

c)Desconfie sempre! “Nao ha almogo gratis”!

d)Confira os enderegos de e-mails, a procedéncia
dos sites, das pessoas e empresas que entraram
em contato com vocé e, principalmente, o
destinatario dos recursos para o qual vocé esteja
transferindo recursos ou efetuando pagamentos
(no caso de boletos, por exemplo).
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e)Utilize o duplo fator de autenticagdo para
acessar suas redes sociais e aplicativos: eles sao
uma camada extra de seguranca.

f)Na duvida, néo clique em links desconhecidos,
ndo retorne ligagdes utilizando o mesmo
telefone e, sobretudo, peca ajuda!

g)Se vocé foi vitima de um golpe ou fraude, haja
com rapidez: ligue para 0800 724 4420 e procure
sua Cooperativa.
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7.2, Caca-palavras
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7.3. Gabarito 8. Conclusdo

Caro leitor,

Se vocé chegou até aqui, passando por uma leitura atenta do contetido desta Cartilha e pela pratica

D E|S|C|O|N|F|I|E das inimeras formas de prevengao que aqui deixamos registradas, arriscamos a dizer (sem medo de
| alT|u|alL|t|z|E| "|s]|E errar!) que vocé ja estd mais protegido do que quando iniciou esta jornada. Parabéns!!!
*
M|u[D|E Pautado em seus Principios Cooperativistas, o Sicoob Centro Unido se alegra em poder demonstrar,
[s|e|[n|H|a]s] mais uma vez, seu interesse pela comunidade ao ampliar a disseminagao de informagdes tao relevantes
* para a seguranga financeira de todos e, em especial, de seus associados e clientes.
r[a[p|i]D[E[Z]
[clo|n|F|i]|R]aA Reforcamos, pois, nosso compromisso em prestar servigos financeiros pautados na Etica, Solidariedade
D|U|P|L|O e Responsabilidade Social.
Fla|T|o|R Lembrem-se: a informagao é a melhor forma de prevengao!
[alu|r]e|[n]T[1]c]a]c]a]0]
Alj|ulD Excelentes e seguros negdcios a todos vocés!
[v]a]o cliuli]olulE]

¥sIcoOB

Centro Uniao




Sicoob Centro Unido
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| 10. Termo de Recebimento ou acesse pelo QR Code abaixo:

| Declaro que recebi cépia da Cartilha de Prevengédo
a Fraudes na data abaixo especificada, conforme:

| Data:
Nome:

Agéncia:

"S | Co o B | Nuamero da Conta:
( ) Ciente.

Aviso de Privacidade: Os dados pessoais
Centro U N iéo | acima indicados s&o coletados para a
finalidade exclusiva de evidenciar e analisar
| quantitativamente a distribuigdo desta Cartilha
pelo Sicoob Centro Unigo. Caso tenha duvidas
| sobre como seus dados s3o tratados, consulte

nossa Politica de Privacidade e Tratamento de

Dados, disponivel em https://www.sicoob.com.
| br/documents/128035770/192856421/politica_

privacidade_tratamento_dados.pdf,

Assinatura
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