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Politica Institucional de Seguranca Cibernética do Sicoob

1. Esta Politica Institucional de Seguranca Cibernética do Sicoob:

a) € aprovada pelo Conselho de Administracdo do Sicoob Confederacao;

b) o Sicoob Confederacéo, por meio da Superintendéncia de Governanca de TI,
Seguranca e Inovacao com reporte ao Diretor de Tecnologia da Informacéo,
€ responsavel pela gestao centralizada de seguranca cibernética do Sicoob;

c) 0 Bancoob, por meio da Superintendéncia de Gestédo de Riscos, com reporte
ao Diretor de Controle, é o responsavel pela gestéo centralizada de seguranca
cibernética do Bancoob, suas empresas controladas e fundacao patrocinada;

d) a gestdo centralizada ndo desonera as responsabilidades das entidades do
Sicoob as quais devem, também, indicar diretor responsavel pelo
gerenciamento da seguranca cibernética nas entidades que administram. O
diretor indicado podera exercer outras funcdes, desde que nao haja conflito
de interesse;

e) é divulgada a todos os usuarios que compdem as estruturas organizacionais
(dirigentes, empregados e estagiarios) das entidades do Sicoob e as demais
pessoas com acesso autorizado as informagdes do Sicoob, incluindo
cooperados, parceiros, empresas prestadoras de servi¢o e ao publico;

f)  reforca o comprometimento da alta administracdo com a melhoria continua
dos procedimentos relacionados com a seguranca cibernética.

2. Para fins desta Politica sdo observados os seguintes conceitos:

a) entidades: o Sicoob Confederacdo, as cooperativas centrais e singulares do
Sicoob e as entidades n&o cooperativas integrantes do Sistema;

b) entidades ndo cooperativas integrantes do Sicoob:

b.1) Bancoob, suas empresas controladas e fundacgéo patrocinada;

b.2) outras entidades n&do cooperativas que venham a integrar o Sistema.

3. S&o objetivos desta Politica:

a) adefinicdo de diretrizes para a seguranca do espaco cibernético, relacionadas
a capacidade das entidades do Sicoob de prevenir, detectar e reduzir a
vulnerabilidade a incidentes relacionados com o ambiente cibernético;

b) a protecao das informacgdes sob responsabilidade das entidades preservando
sua confidencialidade, integridade, disponibilidade e autenticidade;

c) a prevencgdo de eventual interrupcédo, total ou parcial, dos servigcos de TI
acessados pelas entidades e pelos cooperados e, no caso de sua ocorréncia,
a reducao dos impactos dela resultantes;

d) o tratamento e a prevencéo de incidentes de segurancga cibernética;

12 edigdo em 10/4/2019 Atualizada em 9/6/2020 1/6

Resolucéo Sicoob Confederagéo 283 Resolucéo Sicoob Confederagéo 356



v
SICOOB

Politica Institucional de Seguranca Cibernética do Sicoob

a formacdo e a qualificacdo dos recursos humanos necessarios a area de
seguranca cibernética;

a promocao do intercambio de conhecimentos entre as demais instituicoes
financeiras, 6rgados e entidades publicas a respeito da seguranca cibernética.

4. Das responsabilidades:

4.1. Do Conselho de Administracdo das entidades do Sicoob e, na auséncia deste, da
diretoria:

a)

b)

c)

d)

revisar e aprovar anualmente as politicas e estratégias de gerenciamento de
seguranca cibernética;

assegurar a aderéncia das entidades as politicas e estratégias de gestdo da
seguranca cibernética;

assegurar a correcdo tempestiva das deficiéncias das estruturas de
gerenciamento de seguranca cibernética;

promover a disseminacdo da cultura de gerenciamento de seguranca
cibernética.

4.2. Do diretor responséavel pela seguranca cibernética nas entidades do Sicoob:

a)

b)

supervisionar o desenvolvimento, a implementacdo e o desempenho da
estrutura de gerenciamento de seguranca cibernética, incluindo seu
aperfeicoamento;

subsidiar e participar do processo de tomada de decisGes estratégicas
relacionadas ao gerenciamento de seguranca cibernética, auxiliando o
Conselho de Administracao;

responsabilizar-se pela capacitacdo adequada dos empregados que
compdem a estrutura de gerenciamento de seguranca cibernética, acerca das
politicas, dos planos e dos controles.

4.3. Da estrutura centralizada de gestdo de seguranca cibernética do Sicoob
Confederacéo:

a)

definir politicas, planos, manuais e controles para o0 gerenciamento de
seguranca cibernética das entidades do Sicoob;

b) definir e acompanhar indicadores de gestdo da seguranca cibernética no
Sicoob;
c) providenciar o relacionamento com as areas internas de superviséo,
responsaveis pelo relacionamento com os 6rgaos de supervisao externos;
d) prestar apoio as entidades do Sicoob, relativo & gestdo de seguranca
cibernética;
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9)

informar & Superintendéncia de Gestdo de Riscos e Capital e Area de
Controles Internos e Conformidade sobre os incidentes cibernéticos
relevantes;

reportar ao Conselho de Administracédo e a Diretoria Executiva as informacgdes
relativas a gestao centralizada de seguranca cibernética;

compartilhar informagdes sobre incidentes cibernéticos relevantes com as
instituicdes financeiras e demais instituicdes autorizadas a funcionar pelo
Banco Central do Brasil.

4.4. Da estrutura de gestdo de seguranca cibernética do Bancoob, suas empresas
controladas e fundacéo patrocinada, em seu ambiente tecnoldgico:

a)

b)

c)
d)

definir planos, manuais e controles para o0 gerenciamento de seguranca
cibernética;

definir e acompanhar indicadores de gestdo da seguranca cibernética;
providenciar o relacionamento com 6rgaos de superviséo internos e externos;

prestar apoio, as entidades do Bancoob, relativo a gestdo de seguranca
cibernética;

reportar ao Conselho de Administracédo e a Diretoria as informacdes relativas
a gestao centralizada de seguranca cibernética;

compartilhar informacdes, sobre incidentes cibernéticos relevantes, com as
instituicdes financeiras e demais instituicdes autorizadas a funcionar pelo
Banco Central do Brasil.

4.5. Das cooperativas (singulares, centrais e Confederagéo) e do Bancoob:

a)

b)

c)

d)

definir o diretor responsavel pela gestdo de seguranca cibernética;

fazer recomendacgOes de aperfeicoamento da politica, dos planos, manuais,
controles e procedimentos relacionados a seguranca cibernética;

implementar e executar os procedimentos descritos nas politicas, planos e
manuais relativos ao tema;

reportar a estrutura centralizada de governanca as informacoes referentes a
seguranca cibernética.

4.6. Todas as areas das entidades do Sicoob e do Bancoob:

a)

notificar sobre incidentes de segurancga cibernética a area responsavel pela
gestdo centralizada de seguranca cibernética no Sicoob Confederacao.

5. Dos procedimentos e controles:

12 edigdo em 10/4/2019 Atualizada em 9/6/2020 3/6
Resolucéo Sicoob Confederagéo 283 Resolucéo Sicoob Confederagéo 356



v
SICOOB

Politica Institucional de Seguranca Cibernética do Sicoob

5.1 Para reduzir a vulnerabilidade da instituicdo a incidentes cibernéticos, prevenir o
vazamento de informacdes e atender aos demais objetivos de seguranca
cibernética, as entidades devem adotam procedimentos e controles, conforme
porte e perfil de risco da entidade, tais como:

a)

b)
c)

d)

9)

h)

)

K)

regras para controlar complexidade e qualidade das credenciais utilizadas
para acesso aos sistemas e aos dados sob responsabilidade do Sicoob;

duplo fator de autenticacdo nos ambientes em que o recurso esta disponivel,

recursos criptograficos adequados para garantir a privacidade, integridade e
nao-repudio dos dados mantidos pelo Sicoob;

solucdo de prevencédo e deteccado de intrusdo, solugédo de protecado de
dispositivos, procedimentos de hardening, monitoramento de trafego na rede,
monitoramento de atividades em bancos de dados, monitoramento de
atividade de usuérios privilegiados;

testes de invaséo realizados por equipe interna da entidade ou por empresa
contratada quando a entidade possuir servicos de TI sob sua
responsabilidade;

processo de gestdo de vulnerabilidades de ativos de TI;

solucéo de protecao contra ameacas avancadas em e-mail e no acesso a sites
na internet, solucdo de protecéo de dispositivos, antivirus de borda;

gerenciador de eventos e incidentes em seguranca que mantém registro dos
eventos do ambiente, permitindo a rastreabilidade de varios tipos de
ocorréncias;

solucéo de prevencao de vazamento de dados;

segmentacdo de rede, com isolamento de ambientes (como producéo e
homologacao) e éareas;

manutencao de copias de seguranca dos dados e das informacdes;

critérios de decisdo quanto a terceirizacdo de servicos relevantes de
processamento e armazenamento de dados e de computagdo em nuvem.

5.2 Os procedimentos e controles sdo aplicados para sistemas de informacao
desenvolvidos internamente ou adquiridos de terceiros.

5.3 Asempresas terceirizadas que manuseiem dados ou informacdes sensiveis ou que
sejam relevantes para a conduc¢ao das atividades operacionais da entidade deveréo
estabelecer procedimentos e controles com complexidade, abrangéncia e precisao
compativeis com os utilizados pelo Sicoob.

5.4 E estabelecido plano de ac&o e de resposta a incidentes, revisado anualmente.
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6. Asinformacdes de propriedade ou sob custddia das entidades do Sicoob, mantidas
em meio eletrbnico ou fisico, sdo classificadas de acordo com os requisitos de
protecdo esperados em termos de sigilo, valor, requisitos legais, sensibilidade e
necessidades do negécio, de modo que busquem assegurar a confidencialidade, a
integridade e a disponibilidade dos dados e dos sistemas de informacéo utilizados,
conforme manual de classificagdo da informacéo especifico.

7. Sao adotados mecanismos para disseminacéo da cultura de seguranca cibernética
na instituicdo, incluindo:

a) implementacdo de programas de capacitacdo e de avaliacdo periddica de
pessoal;

b) prestacdo de informacBes a clientes e usuéarios sobre precaucfes ha
utilizagéo de produtos e servigos financeiros.

8. Complementam esta politica e a ela se subordinam todas as normas e
procedimentos operacionais que regulam a seguranca cibernética no ambito das
entidades do Sicoob.
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