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1 - Introducéo

A Cooperativa de Crédito Agrocredi Ltda — Sicoob Agrocredi, reconhece a importancia da seguranca
da informacao para proteger os ativos da organizacao e estar em conformidade com todas as leis,
regulamentos do setor financeiro e normas reconhecidas internacionalmente que se apliguem a

protecdo dos dados e ativos de informacéo.

2 - Objetivos

O objetivo desta politica é estabelecer diretrizes para a gestao e protecédo da informacao, garantindo
a confidencialidade, integridade, disponibilidade, autenticidade e nao repudio dos dados e sistemas do

Sicoob Agrocredi.
3 - Escopo

Esta politica se aplica a todos os colaboradores, fornecedores e parceiros do Sicoob Agrocredi,

abrangendo os sistemas de informacao, processos e tecnologias utilizadas.
4 - Responsabilidades

O Conselho de Administracdo e a Diretoria do Sicoob Agrocredi declaram-se comprometidos a
proteger todos os ativos ligados a Tecnologia da Informacéo — Tl e promover a cultura de seguranca

da informacao garantindo os recursos necessarios para sua implementacao.

O Comité de Seguranca da Informacédo (CSI) do SICOOB AGROCREDI se constitui pelo Diretor
Executivo Administrativo Walfrido Anténio Russo Junior e pelo Diretor de Gestdo de Riscos e Capital

Enonimo Euclides dos Santos Junior.

O CSI é responsavel pelas tomadas de decisdo em nome da organizacdo, no que diz respeito ao uso,

a identificacéo, a classificacéo e a protecdo de um recurso especifico da informacéo.

WWW.SICOOB.COM.BR/WEB/AGROCREDI

COOPERATIVA DE CREDITO AGROCREDI LTDA

UNIDADE ADMINISTRATIVA - RUA CAPITAO JOAQUIM NORBERTO, 105 - CENTRO - GUAXUPE - MG
(35 3555. 2700



sy Unidade L.
YsSICOOB Politica Seguranca da Gestora Pagina
Agrocredi Informacao (PSI) I 217
Politica Estabelecida em Revisao/Atualizacao Vigéncia
01/06/2020 04/10/2023 04/10/2024
| Titulo: ‘ Politica de Seguranca da Informagéo (PSI) ‘ Confidencialidade ‘ Restrita

O Grupo de Seguranca da Informacao (GSI) do SICOOB AGROCREDI é constituido pelos funcionarios
da Unidade de TI — Gustavo Donizetti Garcia, Victor Bueno Tavares, Wagner Luiz Ventura Filho e

Pedro Igor Freitas Carias.

A regulamentacao que rege o CSl e o GSI é estabelecida no documento “Regulamento do Comité de
Seguranga da Informagao”. Este documento é aprovado pelo Conselho de Administracdo da Central,

onde esta descrita de forma detalhada as suas atribuigdes.

Todos os colaboradores da cooperativa sdo responsaveis por conhecer e cumprir as normas

estabelecidas nesta politica.
5 - Seguranca de Acesso e Controle de Acesso

A Cooperativa estabelece mecanismos de controle de acesso baseados nos principios do menor

privilégio e da necessidade de saber.

Foi implementado a politicas de gestdo de contas de usuarios que estabelece diretrizes e regras para
0 uso e gerenciamento adequados de usuarios em sistemas, aplicativos e dispositivos dentro da
organizacdo. Este documento inclui a complexidade e periodicidade de troca de senhas, responsaveis

pelas contas de usuarios e tecnologias aplicadas no controle e seguranca de acesso.

Monitoramento e Auditoria de Acesso: E realizado o monitoramento constante e auditoria de acessos

para garantir conformidade com as politicas de seguranca.

Foi desenvolvido o POP - Gestédo de Usuarios e Controle de Acessos, que estabelecer procedimento

para gerenciamento de usudrios nos sistemas utilizados pelo Sicoob Agrocredi.
6 - Gestao de Riscos e Avaliacéo de Vulnerabilidades

E realizado uma avaliacdo periddica dos riscos de seguranca da informacdo para os ativos
identificados, levando em consideracdo ameacas, vulnerabilidades e impactos. Aléem disso, sao
conduzidas analises de vulnerabilidades em sistemas, aplicativos e redes para mitigar possiveis

brechas de seguranca. Essas préticas resultaram na implementacdo de medidas de controle eficazes
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para mitigar os riscos identificados e estabelecer um plano de resposta em caso de incidentes,
garantindo assim a protecdo continua e eficaz dos dados e informacdes criticas da organizacao.

7 - Seguranca Fisica

O controle de acesso fisico as instalacGes é feito pela recep¢éo, garantindo que apenas pessoas
autorizadas possam entrar nas dependéncias do Sicoob Agrocredi. E obrigatério o registro das
informacdes e identificacdo através de cracha de pessoas que ndo sejam funcionarios ou terceirizados

do Sicoob Agrocredi.

Areas criticas como Data Center, cofres e salas de arquivos s8o restritas a pessoas autorizadas,

sendo gerenciada por equipes terceirizadas de monitoramento ou por leitor biométrico.

A cooperativa possui sistemas de monitoramento e vigilancia para garantir a seguranca fisica das
instalacdes. Cameras de seguranca, alarmes, leitor biométrico, sensor de incéndio, spray de pimenta

e sensor de fumaca séo instalados em locais estratégicos da Cooperativa para seguranca local.
8 - Seguranca das Comunicacgodes

E garantida a seguranca das comunicacées por meio de controles de firewall, criptografia e outras

medidas para proteger dados em transito.

A Cooperativa utiliza a solugdo DLP do Office 365 para proteger os e-mails e outras formas de

comunicacao eletronica.
9 - Comunicacgéo e Conscientizagao

E obrigatério que todos os funcionarios e terceiros leiam, compreendam e sigam esta politica de
seguranca da informacdo. A politica deve ser divulgada a todos os colaboradores e partes

interessadas.
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O Sicoob Agrocredi juntamente com a Central Crediminas e com o CCS, fornecera treinamentos e
conscientizacfes periddicas em seguranca da informacdo para garantir que todos os colaboradores

estejam cientes das melhores praticas e responsabilidades de seguranca.
10 - Criptografia de Dados

O Sicoob Agrocredi dispde de criptografia para proteger dados sensiveis armazenados, em transito e

durante o processamento.
11 - Descarte de Equipamentos e Midias

A cooperativa disp6e de um processo seguro de descarte de equipamentos e midias, garantindo a
eliminacdo adequada de dados antes do descarte, garantindo que as informacdes ndo possam ser

recuperadas ou acessadas indevidamente.
12 - Vazamento de Informacdes

Entendemos que um vazamento de informacdes ocorre quando dados confidenciais sdo acessados,
divulgados, compartilhados ou utilizados indevidamente por pessoas néo autorizadas, resultando em
perda de privacidade e possiveis danos a organizacao ou as partes interessadas.

Implementaremos medidas técnicas, organizacionais e educacionais para mitigar e prevenir
vazamentos de informacdes. Isso inclui a implementacdo de controles de acesso, monitoramento
continuo, criptografia de dados sensiveis, treinamentos de conscientizagcdo em seguranca e revisées

regulares das praticas de seguranca.

Cada membro da cooperativa é responsavel por garantir a seguranga das informacgfes as quais tem
acesso. Em caso de suspeita de vazamento de informagdes, é fundamental reportar imediatamente
ao Oficial de Protecao de Dados (DPO) — Enonino Euclides dos Santos Junior. O ndo cumprimento
das politicas de seguranca pode resultar em medidas disciplinares, conforme estabelecido nas

politicas internas da organizagéo.
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Os colaboradores devem compartilhar informacbes apenas de acordo com as politicas e
procedimentos estabelecidos. Isso inclui seguir os protocolos apropriados para o compartilhamento
interno e externo de dados, garantindo sempre que a autorizacdo adequada seja obtida antes da

divulgacao.

Estamos comprometidos em manter um ambiente seguro e confiavel para nossos colaboradores e
partes interessadas, promovendo uma cultura de seguranca da informacgao que proteja n0ssos ativos

e mantenha a confianca em nossa organizacao.
13 - Classificacdo da Informacao

A classificacdo de informacdes € um pilar fundamental em nossa estratégia de seguranca da
informacao, proporcionando um meio eficaz de identificar e proteger dados sensiveis. Adotamos um
sistema de rotulos que categoriza as informacdes em quatro niveis: Interna, Restrita, Confidencial e

Publica, baseando-se na sensibilidade e criticidade dos dados

13.1 - Informacdes CONFIDENCIAIS ou de carater sigiloso, cuja revelacdo ndo autorizada pode
causar danos graves ao Sicoob (impactos de ordem financeira, de imagem, operacional ou, ainda,
sancbes administrativas, civis e criminais) ou cuja confidencialidade é determinada por lei. E sempre

restrita a um grupo especifico de pessoas;

13.2 - InformacBes INTERNAS ou de carater reservado cuja revelacdo ndo autorizada pode
comprometer operagdes internas da entidade. Caso esta informagao seja acessada indevidamente,
podera causar danos a imagem, porém, ndo com a mesma magnitude de uma informacéao confidencial.
Pode ser acessada sem ou com restricbes, conforme interesse do proprietario da informacdo e/ou

atuacao/necessidade de negdcio das areas internas da entidade:

13.3 - Informagdes RESTRITAS ou de carater reservado relacionadas a assuntos de interesse
exclusivo de mais de uma entidade do Sicoob, projetos ou grupos de trabalho;
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13.4 - Informac6es PUBLICAS ou de carater informativo, comercial e/ou promocional, cuja linguagem
e formato s&o dedicados a divulgacdo ao publico em geral. E destinada ao publico externo ou ocorre

devido ao cumprimento de legislacao vigente que exija sua publicidade.
14 - Backup e Recuperacéao

Realizacdo de Backup: Backups regulares de dados procedimentos s&do realizados para sua
recuperagdo eficiente em caso de falhas ou desastres, toda documentagao referente a esse
procedimento pode ser consultada na base de conhecimento do Gerenciador de Requisicdo da
Agrocredi (GRA).

15 - Plano de Recuperacao de Desastres

Foram desenvolvidos Planos de Recuperacgao de Desastres (PRD) para minimizar o impacto e garantir
a continuidade dos servicos em caso de eventos adversos, todos os planos podem ser consultados na

base de conhecimento do GRA.
16 - Adverténcias de Nao Cumprimento

Qualquer violacdo ou ndo cumprimento da PSI resultara em adverténcias formais. Essas adverténcias
visam conscientizar os envolvidos sobre a importancia da seguranca da informacéo e a necessidade

de seguir as politicas estabelecidas.

A gravidade da violacdo sera avaliada para determinar a¢des corretivas proporcionais. Isso pode
incluir, mas néo se limitar a, treinamentos adicionais, restricdo de acesso, suspensao temporaria e

outras medidas disciplinares conforme a gravidade da infracao.

Os colaboradores séo pessoalmente responsaveis por seu comportamento em relacdo a seguranca
da informacao. O ndo cumprimento da PSI pode afetar a avaliacdo de desempenho e a progressao na
carreira, além de possiveis sancdes legais, dependendo da gravidade da violagéo.

Todas as adverténcias e acgdes corretivas seréo registradas de forma apropriada. Além disso, sera

mantido um monitoramento continuo do histérico de conformidade com a PSI.
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Ao criar um ambiente de trabalho onde a seguranca da informacdo é valorizada e rigorosamente

aplicada, estamos investindo na protecdo dos nossos ativos, garantindo a confianga e a integridade
da nossa organizacao.

17 - Revisao e Atualizacéo

Revisar e atualizar a Politica de Seguranca da Informacdo periodicamente devido a evolugdo de

ameacas, vulnerabilidades emergentes e as constantes mudancas e atualiza¢des tecnoldgicas.
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