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1 – Introdução  

A Cooperativa de Crédito Agrocredi LTDA – Sicoob Agrocredi reconhece a importância de uma 

Política de Segurança Cibernética com o intuito de proteção de dados, prevenção de ataques, 

cumprimento de regulamentação, bem como a continuidade da garantia do negócio. Deste modo, 

esta Política estabelece as diretrizes para proteção dos ativos de informação. 

2 – Objetivos  

Estabelecer diretrizes para proteção dos ativos de informação contra ameaças, ataques e 

vulnerabilidades cibernéticas. Assegurar que os cinco pilares de Segurança da Cibernética sejam 

cumpridos: identificar, proteger, detectar, responder e recuperar. 

3 – Responsabilidades 

3.1 Diretoria 

Responsável pela tomada de decisões estratégicas e pela liderança na proteção dos ativos de 

informações da Cooperativa contra ameaças e vulnerabilidades cibernéticas. Conforme estrutura 

organizacional, o Diretor de Segurança Cibernética é cadastrado UNICAD (Sistema de Informações 

sobre Entidades de Interesse do Banco Central) de acordo com sua área de atuação. Principais 

responsabilidades: 

a) Liderar e supervisionar as ações relacionadas à Segurança Cibernética. 

b) Promover cultura sólida e eficaz dentro da Cooperativa através de programas e treinamentos de 

conscientização para os funcionários. 

c) Aprovar orçamentos relacionados e alocar recursos de maneira adequada para implementação 

eficaz da política de Segurança Cibernética. 

d) Definir e aprovar políticas de Segurança Cibernética que estabeleçam diretrizes na proteção dos 

ativos de informações. 
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e) Entender e avaliar os riscos cibernéticos enfrentados pela Cooperativa e garantir medidas para 

mitigar esses riscos. 

3.2 Grupo de Segurança Cibernética 

Desempenha um papel fundamental na implementação e execução da política de Segurança 

Cibernética: 

a) Responsável em responder a incidentes de segurança, realizando investigação de causa raiz e 

avaliar o impacto. 

b) Responsável em monitorar e avaliar a postura de segurança da Cooperativa. 

c) Manter atualizada a Política de Segurança Cibernética. 

d) Utilizar ferramentas de varreduras para identificar vulnerabilidades na rede da Cooperativa e nos 

ativos de informações. 

e) Realizar gestão de identidade e acesso, garantindo que os sistemas e seus recursos sejam 

acessados de maneira adequada de acordo com as funções de seus usuários. 

f) Garantir comunicação eficaz com a Cooperativa, promovendo uma análise holística da segurança 

cibernética. 

3.3 Funcionários  

Os funcionários são responsáveis por: 

a) Seguir as diretrizes de Segurança Cibernética estabelecidas pela Cooperativa. 

b) Participar de treinamentos disponibilizados pela Unidade de TI, Central Crediminas ou CCS, 

melhorando assim sua preparação quanto a Segurança Cibernática na Cooperativa. 

c) Usar de forma responsável os sistemas, recursos e ativos de informações. 
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d) Utilizar senhas fortes e seguras de acordo a Política de Contas de Usuário. 

e) Reportar incidentes (ou a possibilidade de sua ocorrência) ao departamento de TI, conforme Política 

de Gerenciamento de Incidentes de TI. 

f) Garantir o bloqueio de dispositivos (computadores, notebooks, smartphones etc.) durante o período 

em que não estiverem em uso. 

g) Manter o local de trabalho limpo, sem exposição de senhas, documentos e/ou dados sensíveis. 

h) Salvar arquivos necessários em suas respectivas pastas da rede, para que eles sejam salvos 

durante as execuções de backup. 

4 – Diretrizes 

Regras gerais, orientações e princípios que estabelecem uma estrutura para implementar e manter a 

segurança cibernética na Cooperativa, com o objetivo de criar um ambiente seguro na proteção dos 

ativos de informação.  

4.1 Acesso Autorizado 

Conceder acesso aos sistemas e dados semente a usuários previamente autorizados e de acordo com 

suas funções de trabalho, garantindo proteção contra ameaças internas e externas, proteção contra o 

vazamento de dados e conformidade regulatória e limitação da superfície de ataque. 

4.2 Atualização de Softwares 

Manter os sistemas e aplicativos atualizados, garantindo que as últimas correções de segurança sejam 

aplicadas, garantindo proteção contra vulnerabilidades conhecidas, prevenindo contra ataques de 

Malware. Além da correção de vulnerabilidades, atualizações podem melhorar o desempenho e 

estabilidade de softwares, garantindo assim a continuidade de negócios. 
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4.3 Gerenciamento de Ativos 

Registrar e atualizar uma relação de todos os ativos de TI, incluindo hardware e software. Aplicar 

controles de acesso físico a servidores e salas de servidores. Isso permite a identificação de ativos 

críticos ou suscetíveis a ameaças, que necessitam de prioridade em sua proteção. O gerenciamento 

de ativos auxilia na economia de recursos, evitando gastos desnecessários em ativos obsoletos, 

otimizando a alocação de recursos que deve ser realizada pelo diretor de Segurança Cibernética. 

4.4 Análise e Monitoramento Contínuo 

Utilizar ferramentas de escaneamento de vulnerabilidades assim como de monitoramento em 

segurança, garantindo dessa forma detecção e prevenção contra possíveis ameaças no ambiente e 

permitindo a verificação de atividades suspeitas e anomalias em tempo real. Realizar auditorias 

internas regulares para identificar vulnerabilidades. A análise de vulnerabilidades auxilia na redução 

do tempo de ameaças na rede, na avaliação de eficácia das ferramentas utilizadas pela Cooperativa 

e na prevenção de ataques futuros. 

4.5 Política de Senhas Fortes 

Exigir senhas fortes e seguras de acordo a Política de Contas de Usuário, importante para prevenção 

contra violação de dados, reduzir o risco de ameaças internas. A Política de Contas de Usuário, através 

de senhas fortes, torna ataques de força bruta menos eficazes, visto que é necessário um tempo 

demasiadamente maior para que seja possível adivinhar combinações de senhas complexas. 

4.6 Proteção de Dados 

Criptografar dados confidenciais em repouso e em trânsito de acordo com as ferramentas disponíveis, 

garantindo confidencialidade e integridade dos dados, proteção contra sua violação e mitigando o risco 

de exposição de dados. 
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4.7 Treinamento e Conscientização 

Realizar treinamentos regulares em segurança cibernética para todos os funcionários. Promover uma 

cultura de segurança cibernética por meio de programas de conscientização. Enfatizar a importância 

de tais treinamentos e garantir que os funcionários da Cooperativa estejam aptos a responder a 

ameaças e incidentes. 

4.8 Gestão de Incidentes 

Seguir as diretrizes estabelecidas na Política de Gerenciamento de Incidentes TI, permitindo o 

processo de identificação, relato e resposta a incidentes de Segurança Cibernética. A Política de 

Gerenciamento de Incidentes TI é fundamental para detectar e responder de forma rápida e eficiente 

os incidentes relacionados a Segurança Cibernética na Cooperativa, reduzindo riscos e permitindo que 

ações rápidas possam evitar que um incidente se agrave e cause danos significativos a Cooperativa. 

7 – Relatórios de Vulnerabilidades 

Elaborar relatório de vulnerabilidades que permita uma visão macro do ambiente e riscos relacionados 

à Segurança Cibernética na Cooperativa, garantindo assim a identificação, avaliação e mitigação dos 

riscos. Com base nas informações é possível que a liderança tome decisões sobre alocação de 

recursos e esforços para correções.  

8 – Plano de Ação e Resposta a Incidentes 

Produzir relatório anual sobre a implementação do plano de ação e de resposta a incidentes 

apresentando ações implementadas para garantir a efetividade da política de segurança cibernética e 

adequações das estruturas organizacionais e operacionais aos princípios e às diretrizes da política de 

segurança cibernética. 

Apresentar no plano as rotinas, procedimentos, controles e tecnologias utilizadas na prevenção e 

respostas a incidentes, tais como: 

a) Procedimentos de Hardening. 
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b) Monitoramento de ativos. 

c) Classificação de dados quanto a relevância. 

d) Tecnologias, soluções e ferramentas utilizados para prevenção, análise e solução de incidentes 

cibernéticos. 

9 – Revisão e Atualização 

Revisar e atualizar a política de segurança cibernética periodicamente devido a evolução de ameaças, 

vulnerabilidades emergentes e as constantes mudanças e atualizações tecnológicas. 
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