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1 - Introducéo

A Cooperativa de Crédito Agrocredi LTDA — Sicoob Agrocredi reconhece a importancia de uma
Politica de Seguranca Cibernética com o intuito de protecao de dados, prevencao de ataques,
cumprimento de regulamenta¢do, bem como a continuidade da garantia do negécio. Deste modo,
esta Politica estabelece as diretrizes para protecdo dos ativos de informacao.

2 — Objetivos

Estabelecer diretrizes para protecédo dos ativos de informacdo contra ameacas, ataques e
vulnerabilidades cibernéticas. Assegurar que os cinco pilares de Seguranca da Cibernética sejam
cumpridos: identificar, proteger, detectar, responder e recuperar.

3 — Responsabilidades
3.1 Diretoria

Responsavel pela tomada de decisbes estratégicas e pela lideranca na protecdo dos ativos de
informacdes da Cooperativa contra ameacgas e vulnerabilidades cibernéticas. Conforme estrutura
organizacional, o Diretor de Seguranca Cibernética € cadastrado UNICAD (Sistema de Informacdes
sobre Entidades de Interesse do Banco Central) de acordo com sua area de atuacdo. Principais

responsabilidades:
a) Liderar e supervisionar as acdes relacionadas a Seguranca Cibernética.

b) Promover cultura solida e eficaz dentro da Cooperativa através de programas e treinamentos de

conscientizagdo para os funcionarios.

c) Aprovar orcamentos relacionados e alocar recursos de maneira adequada para implementagéo

eficaz da politica de Seguranca Cibernética.

d) Definir e aprovar politicas de Seguranca Cibernética que estabelecam diretrizes na protecdo dos

ativos de informacdes.
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e) Entender e avaliar os riscos cibernéticos enfrentados pela Cooperativa e garantir medidas para

mitigar esses riscos.
3.2 Grupo de Seguranca Cibernética

Desempenha um papel fundamental na implementacdo e execucdo da politica de Seguranca
Cibernética:

a) Responsavel em responder a incidentes de seguranca, realizando investigacdo de causa raiz e

avaliar o impacto.
b) Responséavel em monitorar e avaliar a postura de seguranca da Cooperativa.
c) Manter atualizada a Politica de Seguranca Cibernética.

d) Utilizar ferramentas de varreduras para identificar vulnerabilidades na rede da Cooperativa e nos

ativos de informacdes.

e) Realizar gestdo de identidade e acesso, garantindo que 0S sistemas e Seus recursos sejam

acessados de maneira adequada de acordo com as fun¢fes de seus usuarios.

f) Garantir comunicacéo eficaz com a Cooperativa, promovendo uma analise holistica da seguranca

cibernética.

3.3 Funcionérios

Os funcionarios sao responsaveis por:

a) Segquir as diretrizes de Seguranca Cibernética estabelecidas pela Cooperativa.

b) Participar de treinamentos disponibilizados pela Unidade de TI, Central Crediminas ou CCS,

melhorando assim sua preparacdo quanto a Seguranca Cibernatica na Cooperativa.

c) Usar de forma responsavel os sistemas, recursos e ativos de informacdes.
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d) Utilizar senhas fortes e seguras de acordo a Politica de Contas de Usuéario.

e) Reportar incidentes (ou a possibilidade de sua ocorréncia) ao departamento de TI, conforme Politica

de Gerenciamento de Incidentes de TI.

f) Garantir o bloqueio de dispositivos (computadores, notebooks, smartphones etc.) durante o periodo

em que nao estiverem em uso.
g) Manter o local de trabalho limpo, sem exposicao de senhas, documentos e/ou dados sensiveis.

h) Salvar arquivos necessarios em suas respectivas pastas da rede, para que eles sejam salvos

durante as execugodes de backup.
4 — Diretrizes

Regras gerais, orientacdes e principios que estabelecem uma estrutura para implementar e manter a
seguranca cibernética na Cooperativa, com o objetivo de criar um ambiente seguro na protecao dos

ativos de informacgéo.
4.1 Acesso Autorizado

Conceder acesso aos sistemas e dados semente a usuarios previamente autorizados e de acordo com
suas func¢des de trabalho, garantindo protecdo contra ameacas internas e externas, protecao contra o

vazamento de dados e conformidade regulatoria e limitacdo da superficie de ataque.
4.2 Atualizacéo de Softwares

Manter os sistemas e aplicativos atualizados, garantindo que as ultimas corre¢des de seguranca sejam
aplicadas, garantindo protecdo contra vulnerabilidades conhecidas, prevenindo contra ataques de
Malware. Além da correcdo de vulnerabilidades, atualizagbes podem melhorar o desempenho e

estabilidade de softwares, garantindo assim a continuidade de negdcios.
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4.3 Gerenciamento de Ativos

Registrar e atualizar uma relacdo de todos os ativos de TI, incluindo hardware e software. Aplicar
controles de acesso fisico a servidores e salas de servidores. Isso permite a identificacdo de ativos
criticos ou suscetiveis a ameacgas, que necessitam de prioridade em sua protecdo. O gerenciamento
de ativos auxilia na economia de recursos, evitando gastos desnecessarios em ativos obsoletos,

otimizando a alocacdo de recursos que deve ser realizada pelo diretor de Seguranca Cibernética.
4.4 Analise e Monitoramento Continuo

Utilizar ferramentas de escaneamento de vulnerabilidades assim como de monitoramento em
seguranca, garantindo dessa forma deteccdo e prevencdo contra possiveis ameacgas no ambiente e
permitindo a verificacdo de atividades suspeitas e anomalias em tempo real. Realizar auditorias
internas regulares para identificar vulnerabilidades. A andlise de vulnerabilidades auxilia na reducao
do tempo de ameacas na rede, na avaliacdo de eficacia das ferramentas utilizadas pela Cooperativa

e na prevencao de ataques futuros.
4.5 Politica de Senhas Fortes

Exigir senhas fortes e seguras de acordo a Politica de Contas de Usuario, importante para prevencao
contra violagcéo de dados, reduzir o risco de ameacas internas. A Politica de Contas de Usuario, através
de senhas fortes, torna ataques de forca bruta menos eficazes, visto que é necessario um tempo

demasiadamente maior para que seja possivel adivinhar combinac6es de senhas complexas.
4.6 Protecéo de Dados

Criptografar dados confidenciais em repouso e em transito de acordo com as ferramentas disponiveis,
garantindo confidencialidade e integridade dos dados, protecdo contra sua violacao e mitigando o risco

de exposicdo de dados.
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4.7 Treinamento e Conscientizagéo

Realizar treinamentos regulares em seguranca cibernética para todos os funcionarios. Promover uma
cultura de seguranca cibernética por meio de programas de conscientizacdo. Enfatizar a importancia
de tais treinamentos e garantir que os funcionarios da Cooperativa estejam aptos a responder a

ameacas e incidentes.
4.8 Gestao de Incidentes

Seguir as diretrizes estabelecidas na Politica de Gerenciamento de Incidentes TI, permitindo o
processo de identificacdo, relato e resposta a incidentes de Seguranca Cibernética. A Politica de
Gerenciamento de Incidentes Tl é fundamental para detectar e responder de forma rapida e eficiente
os incidentes relacionados a Seguranca Cibernética na Cooperativa, reduzindo riscos e permitindo que

acles rapidas possam evitar que um incidente se agrave e cause danos significativos a Cooperativa.
7 — Relatorios de Vulnerabilidades

Elaborar relatério de vulnerabilidades que permita uma visdo macro do ambiente e riscos relacionados
a Seguranca Cibernética na Cooperativa, garantindo assim a identificacdo, avaliacdo e mitigacdo dos
riscos. Com base nas informacdes é possivel que a lideranca tome decisbes sobre alocacdo de

recursos e esfor¢cos para correcdes.
8 — Plano de Acao e Resposta a Incidentes

Produzir relatorio anual sobre a implementacdo do plano de acdo e de resposta a incidentes
apresentando ac¢des implementadas para garantir a efetividade da politica de seguranca cibernética e
adequacdes das estruturas organizacionais e operacionais aos principios e as diretrizes da politica de

seguranca cibernética.

Apresentar no plano as rotinas, procedimentos, controles e tecnologias utilizadas na prevencao e

respostas a incidentes, tais como:

a) Procedimentos de Hardening.
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b) Monitoramento de ativos.
c) Classificacdo de dados quanto a relevancia.

d) Tecnologias, solucdes e ferramentas utilizados para prevencédo, analise e solugcdo de incidentes

cibernéticos.
9 — Reviséo e Atualizacao

Revisar e atualizar a politica de seguranca cibernética periodicamente devido a evolucdo de ameacas,

vulnerabilidades emergentes e as constantes mudancas e atualizagdes tecnoldgicas.
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