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GOLPES
aumentam durante

QUARENTENA

Em tempos de crise as fraudes na internet sdo intensificadas e a maior parte
destes golpes tem um unico e principal objetivo: captar documentos pessoais,
cartoes de crédito e dados bancdrios.
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Editorial

ATENCAO REDOBRADA
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triste, mas com o isolamento social e a redugdo da
Ecirculagdo de pessoas nos comércios, instituicoes
financeiras, dentre outros espacos, fez com que transagoes
virtuais se intensificassem e, oportunamente, que os crimes
cibernéticos ganhassem destaque. O confinamento em
detrimento da Covid-19 nos protegeu da contaminagdo, além de
evitar possiveis assaltos e/ou agressdes por bandidos nas ruas.
Mas como a criatividade dos criminosos ndo tem limite,
cibercriminosos comecaram a abusar da ingenuidade alheia,
dando inicio as fraudes e golpes on-line, roubos de cartées,
transferéncias de valores ou emisséo de boletos falsos.

Por Nelson Soares
de Melo - Presidente

Realizar operacées bancdrias através da internet é sinébnimo de comodidade e
economia e, dentre tantas outras vantagens, ndo acomete o correntista em filas
demoradas e viabiliza varios tipos de transacées instantaneas, inclusive quando as
agéncias ndo estdo disponiveis em determinados dias ou horarios. Em alguns casos, 0s
usudrios também contam com tarifas bem mais baratas. O problema é que, onde hd
dinheiro, hd criminosos por perto. No mundo on-line, infelizmente, ndo é diferente: as
chances de vocé conhecer alguém que ja tenha sido vitima de fraude bancdria com
acessos realizados pela internet sé@o grandes; e talvez vocé mesmo jd tenha passado
por isso.

Apesar dessa afirmativa ser incontestavel precisamos evidenciar que o
Sicoobnet é o aplicativo financeiro mais seguro do Brasil e, por isso, ja foi premiado
durante vdrios anos seguidos. Através desse aplicativo, o associado tem a disposicéo
mais de 200 transagbes, como transferéncias, pagamentos, investimentos, entre
outros,em qualquer lugar do mundo e a qualquer hora. Os numeros s@o superiores aos
indices de aplicacbes dos bancos tradicionais do pais.

Outro fato importante que deve ser abordado neste editorial é sobre a
epidemia que assola o mundo. No Brasil, ela se mostra ser mais politica, pois quanto
pior fica a situacd@o, mais os corruptos ganham espaco para realizarem artimanhas e
falcatruas. Mas, e quando tudo isso passar, como ficaremos?

O Sicoob Credialto permanecerd regido pelos mesmos principios e valores.
Continuaremos com o apoio aos associados, cooperadores e a nossa regido.
Ratificamos que a nossa regido é extremamente privilegiada em diversos pontos.
Produzimos com fartura leite, queijo, milho, soja, café e ainda somos uma cidade polo
de uma localidade com quase 100 mil habitantes. Contamos com o melhor comércio,
hospital, médicos e prestadores de servicos de diversas naturezas. Portanto, com todas
essas beneficies, certamente vamos nos recuperar bem antes que outras regiées do
pais. Todos sabemos que esta é a melhor época do ano para o comércio, pois o
dinheiro passa por muitas méos no mesmo periodo. Vamos prestigiar o comércio local,
nossas cooperativas e todos os profissionais que prestam servicos em nossa regido.
Juntos seremos mais fortes e venceremos essa crise como vencemos todas as outras.
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NOSSOS ENDERECOS

PIUMHI
AGENCIA CENTRAL

Rua Grijalva Soares
Terra, 69

2 (37) 3371-9307
© (37) 9.9991-6729

AGENCIA JOSE VICENTE
Pca Francisco Campos, 228
& (37) 3371-9335

© (37) 9.9961-8817

AGENCIA D. PEDRO II
Rua D. Pedro Il, 540

& (37) 3371-9302
© (37)9.9957-3327

AGENCIA SEVERO VELOSO
Rua Severo Veloso, 1.106
e (37) 3371-9363

© (37)9.9962-7616

CAPITOLIO
Rua Coronel Lourengo
Belo, 464

@ (37) 3373-2050
© (37) 9.9815-4885

DORESOPOLIS
Rua Pedro da Costa Lopes,75

2 (37) 3355-1230
© (37) 9.9967-2769

PIMENTA

Avenida JK, 368

& (37) 3324-1800
© (37) 9.9981-2667

CORREGO FUNDO

Rua Germana da Costa
Guimaraes, 53

& (37) 3322-9630

© (37) 9.9824-3261
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EVITE DOR DE CABECA

Os golpes virtuais estdo em alta, mas com os devidos cuidados fica facil se precaver e
estar sempre um passo a frente.

Portanto, todo cuidado nunca é demais quando o
assunto é evitar que criminosos tenham acesso as suas
contas.

Conforme mencionado, casos de clonagem de
aplicativos de mensagens tém sido frequentes e para
nao fazer parte das estatisticas, tente inibir quaisquer
possibilidades. Ativar a verificacdo em duas etapas do
aplicativo é um recurso que oferece protecao a mais,
pois sugere o cadastro de um cédigo de seis digitos, e
certamente essa atitude ira dificultar a agao de
meliantes.

pode inibir os casos de golpes virtuais e
presenciais que tém ganhado numero
expressivo neste periodo de pandemia. Os
crimes cibernéticos acontecem num periodo
em que a populagcdo se encontra mais
vulneravel em detrimento dos ultimos
acontecimentos, e é facil entender o objetivo
dos golpistas: obter dados pessoais dos

usuariosdainternet.
A orientacao das autoridades de

I nformacao. Essa é a palavra chave que

salde é permanecer em isolamento, o que
acaba por aumentar o nimero de transagdes
realizadas no ambiente virtual. Para os
criminosos nao existe tempo ruim e sim
oportunidades.

A criatividade para aplicar novas
modalidades de golpes nao tem limites. A
bola da vez sdo as fraudes realizadas através
de aplicativos de mensagens. Por isso,
redobrar a atencao sobre o tipo de conteudo
recebido é o grande desafio do momento
paranao cairemciladas.

APLICATIVO CLONADO

Por mais convincente que sejam as
informacdes sobre a seguranca de
determinados aplicativos que utilizamos no
diaadia,ainda énecessario desconfiar.

Prevencao

E mesmo com
todas as medidas de
prevengcao, caso o
aplicativo de mensagem
seja clonado, as seguintes
atitudes devem ser
tomadas: Registrar um
Boletim de Ocorréncia;
informar a operadora de
telefoniamével o ocorrido
e solicitar a suspensao
temporaria da linha;
encaminhar um e-mail
para a area de Suporte do
aplicativo clonado e pedir
o bloqueio imediato da
conta, anexando a codpia
doregistrode ocorréncia.

Clique e assista
um breve video
sobre o assunto

CUIDADOS COM TELEFONES, TABLETES E COMPUTADORES

» Crie senhas fortes;

» Evite senhas
padronizadas;

> Ndo deixe senhas
registradas no celular.

» Instale
antivirus nos
seus aparelhos.

1]

» Néo abra » Evite compartilhar
informagdes nas redes sociais

bancdrios em que exponham sua

locais privacidade, como endereco

aplicativos .
movimentados. :

residencial e localizagéo.



https://youtu.be/ginqwmU-1FE

BENEFICIOS MAIS

ATRATIVOS

Associados pagam menos por mais Servigos.

fertar mais beneficios aos associados
€ uma constante preocupacao do
Sicoob Credialto. E para facilitar
ainda mais as movimentacOes financeiras
dos donos do negdcio é que a cooperativa
implantou o pacote de tarifas para atender
perfis de contas com consumos distintos.
Agora o correntista pode escolher o
pacote que melhor se adequa as suas
necessidades. Valeressaltar que, ao optar por
um pacote de servicos, ele sempre ira pagar
uma mensalidade muito inferior a soma das
tarifas avulsas, com valores mais justos. Além
de propiciar mais vantagens aos associados,
a criacao do pacote de tarifas mantém a
cooperativa fortalecida.
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STATUS DA CONSTRUCAO
SEDE ADMINISTRATIVA

INOVE E CRESCA

O Projeto ALl - Agentes Locais de

Inovacgao, encerrou a primeira turma

no fim do dltimo més. Com 11
empresas participantes, o projeto
possibilitou o aumento da captura de valor
dos pequenos negdcios, por meio da criacao
e entrega de solucBes inovadoras de maneira
acelerada.

A participante Viviane Garcia, dona
do Hotel Chalé Capitolio, relata que
participardo ALl ampliou a forma de trabalho
da empresa e a fez enxergar outras
possibilidades de marcado. J&4 o empresario
José Ronaldo, ressalta que “Através do ALI
mudei minha visao do negécio e hoje minha
empresa evoluiu em todos os aspectos.
Aumentamos nossa produtividade em mais
de 39%, e baixamos custos em mais de 12%"
conclui.

Empresarios interessados em
participar devem se inscrever para o
processo seletivo atéodial6/06.

PARTICIPE DO EVENTO DE LANK
MAIS SOBRE AS OPORTUNI

Plataforma de
Inscreva-se e parti

QUANDO A INOVAGCAO APA E&E,
SUA EMPRESA CRESCE. /
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https://youtu.be/BOFF7p8R2O0
https://docs.google.com/forms/d/1GAE_DWhaOtqxw2ZX_-cUrrAldB5YNzFejninRuHlxm8/edit

Por Elisa Soares
Gerente de Controles Internos e Riscos.

tualmente, em meio a pandemia da

Covid-19, vivemos uma era de

distanciamento social, porém
conectados de modo virtual. Estamos ligados
em varias midias sociais o tempo todo, nos
atualizando via mensagens advindas do
WhatsApp, SMS, de postagens do Instagram,
Facebook, Tik Tok, de videos pelo Youtube e
noticiarios sobre o caos que aflige o mundo.

Cominumerasinformac6es ao mesmo
tempo é necessario gerencia-las de forma
segura, pois existem pessoas maliciosas que
trabalham 24 horas por dia para tirar nossa
atencao e promover ataques que resultam
em prejuizo financeiro em nosso bolso.

Consideramos que as pessoas
maliciosas, os famosos “Hackers”, sejam os
protagonistas das fraudes, pois estes sao
especialistas em desenvolver artimanhas no
ambiente virtual, portanto, todo cuidado é
pouco.

Diante desse cenario, o Sicoob
Credialto se preocupa com todos os seus
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PREVENIR E MELHOR
QUE REMEDIAR

cooperados e, embasado pelas legislacdes, orienta
continuamente, a fim de minimizar riscos de ataques de
golpesnosistema financeiro.

Ao receber mensagem pelo WhatsApp
solicitando transferéncia de valores (TED, DOC ou
depdsitos), mesmo que seja de pessoas proximas,
familiares ou sécios de negdcios, é importante ligar e
conferirantes de realizar a operacao, pois pode se tratar
de golpe de aplicativo clonado. Quando isso acontece,
nao é possivel recuperar o valor transferido,
acarretando prejuizo avitima.

Lembramos que o Sicoob Credialto ndo envia
codigo de liberacao de celular por “SMS” e nao realiza
contato telefénico solicitando atualizacao de
seguranca ou ativacao de celular de cooperados. Esse
tipo de mensagem de texto trata-se de engenharia
social aplicada com o objetivo do cooperado liberar um
dispositivo de um possivel fraudador.

Tomando os devidos cuidados com as
informacdes, podemos utilizar tranquilamente todos os
canais de atendimento do Sicoob, pois sao muito
Seguros.

Caso tenha duvidas, antes de realizar pagamento
ou transferéncias entre em contato com nossa
Cooperativa. Estamos a disposicdo para orienta-los e
prevenir,antes que seja tarde demais.

RESGATE E GANHE

O programa oferece desconto na fatura
Sicoobcard, trocando pontos acumulados
a cada compra por crédito diretamente
na conta final do cartdo.

UM MUNDO
coM

E TUDO DE BOM.

E com bonus para crédito na fatura,
fica ainda melhor.

té o final do més de junho, os cooperados que
utilizarem o cartao Sicoobcard serdo
beneficiados com 50% de bénus no programa de
resgate de pontos para descontos direto no pagamento
da fatura. A medida engloba tanto pessoas fisicas

quanto juridicas participantes do Sicoobcard Prémios.

Resgate no Programa de
Pontos do Sicoobcard e aproveite

30 % 25

Uma ajuda extra para
surpreender quem vocé gosta.

Tsicoos



https://www.sicoobcard.com.br/comprouzerou/

