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Esta Politica:

a)

b)

c)

d)

e)

g)

#RESTRITA#

visa prover diretrizes para a seguranga da informacao relacionadas ao
manuseio, controle, a protegdo (contra indisponibilidade, divulgacao
imprépria, acesso indevido, e modificagdo nao autorizada de informacdes e
de dados) e ao descarte, promovendo a melhoria continua dos processos
relacionados a seguranga da informagado, mantendo a confidencialidade,

integridade e disponibilidade das informagdes do Sicoob;

foi elaborada e é revisada, anualmente, por proposta da Superintendéncia
de Controles, por meio da Area de Privacidade de Dados do Centro
Cooperativo Sicoob (CCS), a qual considera os resultados dos testes das
auditorias interna e independente, as normas vigentes, bem como as

sugestdes encaminhadas pelas entidades do Sicoob;
é aprovada pelo Conselho de Administragdo do CCS - Sicoob Confederacao;

tem aplicagao imediata pelas entidades do Sicoob, devendo o contetdo ser
levado ao conhecimento do seu respectivo 6rgdao de administragao,

mediante registro em ata;

é aplicavel as informagdes armazenadas ou em transito, em meio fisico ou

digital;

tem o cumprimento acompanhado pela Diretoria Executiva do CCS (Direx
CCS) — Sicoob Confederagao e pelas areas responsaveis pela seguranga da

informacgao das entidades do Sicoob;

é divulgada aos empregados das entidades do Sicoob e a qualquer pessoa

que mantenha relagdo de prestacao de servigco com o Sicoob.
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2. Para fins desta Politica, sdo observados os seguintes conceitos:

a) entidades do Sicoob: cooperativas centrais e singulares, e entidades do
Centro Cooperativo Sicoob (CCS);

al) entidades do CCS: Sicoob Confederagdo, Banco Sicoob, Sicoob Consércios
Sicoob DTVM, Sicoob Pagamentos, Sicoob Previ, Sicoob Seguradora,
Instituto Sicoob e Fundo de Protegao do Sicoob;

b) usudrio: individuo que interage com um sistema, aplicativo ou servigo para
realizar tarefas especificas de acordo com fungdes laborais;

c) criador da informagdo ou gestor da informagdo: pessoa ou entidade
responsavel pela geracao ou produgdo de dados e de informacdes dentro de
um contexto especifico;

d) acessos conflitantes ou perfis conflitantes: situacdo em que um usuario
possui permissdes ou privilégios que entram em conflito com as politicas da
organizagao, podendo resultar em vulnerabilidades ou riscos de segurancga;

e) ciclo de vida: criagdo, recebimento, manuseio, transporte, armazenamento
ou descarte das informacgodes;

f) ativo: qualquer recurso que tenha valor para a organizagdo. Pode ser
tangivel, ou intangivel:

e.1) ativo de informagdo: dados ou informacdes, fisicos ou digitais, que
possuem valor para a organizagdo. Ativos de informacado podem incluir
bancos de dados, documentos, e-mails, planilhas e qualquer outro meio
onde a informacgao seja armazenada, processada e utilizada;

#RESTRITA#
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e.2)

g)

h)

k)

)

m)

#RESTRITA#

Informacao

ativo de tecnologia: recursos tecnolégicos que suportam o processamento,
armazenamento e a comunica¢do de informacdes. Inclui componentes
fisicas (hardware), como servidores, computadores, dispositivos méveis,
redes e componentes |égicos (software), como sistemas operacionais e

aplicativos;

inventdrio dos ativos: registro detalhado de todos os recursos e de todas as
propriedades, tanto fisicos(as) quanto digitais, de uma entidade, utilizado

para gerenciar e manter o controle eficiente dos ativos;

recursos corporativos: ativos e meios disponiveis dentro de uma entidade
para auxiliar no alcance dos objetivos, incluindo recursos financeiros,

humanos, tecnolégicos e materiais;

modem de tecnologia médvel: dispositivo que possibilita a conexdo de
dispositivos a internet, geralmente utilizando redes méveis (como 3G, 4G

ou 5G) para transmitir dados e estabelecer conectividade online;

pastas funcionais: diretérios organizacionais designados para armazenar e
categorizar os documentos e as informagdes com base em fungdes ou

departamentos especificos de uma estrutura organizacional;

confidencialidade: atributo que objetiva garantir que a informacao é
acessivel apenas para individuos autorizados, e proteger os dados contra

acessos ndo autorizados ou divulgagao indevida;

integridade: assegura que a informacgao é precisa e completa, e que néo foi

alterada de forma n3o autorizada;

disponibilidade: assegura que os usudrios autorizados possuem acesso aos

dados e aos recursos associados a esses dados sempre que necessario e que
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os sistemas e aplicativos estejam operacionais e acessiveis quando

necessario;

n) rede de dados: infraestrutura que possibilita a comunicacdo e troca de
informacgdes, abrangendo tanto os componentes fisicos (hardware) quanto

os elementos l6gicos (software);

o) sistemas corporativos: conjunto integrado de aplicativos e tecnologias

utilizado por uma empresa para suportar suas operagdes e seus processos

de negécios.

3. Os atributos bdsicos para a seguranca da informacdo do Sicoob sdo:
confidencialidade; integridade e disponibilidade.

4. As entidades do Sicoob devem seguir as regras e solugdes dispostas pelo CCS sobre a
seguranca da rede de dados e dos ativos de tecnologia para garantir os atributos
minimos necessarios para a seguranga da informacao no Sicoob.

5. O Sicoob respeita a privacidade, zelando pela disponibilidade, integridade e
confidencialidade dos dados pessoais, em todo o seu ciclo de vida, em qualquer
formato de armazenamento ou suporte.

6. A utilizacdo dos recursos e ativos corporativos pode ser monitorada, ndo sendo
permitido ao usudrio o uso desses recursos para atividades que nao estejam
relacionadas ao exercicio das suas fungoes.

7. O inventario dos ativos tecnoldgicos deve ser realizado sempre que for necessério
ou, no minimo, a cada 2 (dois) anos.

8. As informagdes devem ser classificadas de acordo com os requisitos de protecdo
esperados em termos de finalidade, sigilo, valor, requisitos legais, sensibilidade e

#RESTRITA#
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12.

13.

14.

15.

16.
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necessidades do negécio, de modo que busquem assegurar a confidencialidade, a

integridade, a disponibilidade dos dados e dos sistemas de informagao utilizados.

Os documentos produzidos no ambiente do Sicoob recebem, do criador da

informacgao, o nivel de classificacdo de acordo com as informagdes do conteudo.

Informagdes confidenciais ndo devem ser discutidas em locais publicos ou de

circulagao de pessoas ligadas ao Sicoob.

Cada area deve estabelecer a classificagdo adequada durante todo o ciclo de vida dos

ativos de informacao, considerando, inclusive, os aspectos legais de cada ativo.

Os empregados das entidades do Sicoob devem assinar o termo de responsabilidade
e de confidencialidade relativo aos ativos de informacao a que tiver acesso, o qual

fica arquivado nos registros do(a) empregado(a).

O processo de desligamento dos empregados das entidades do Sicoob exige a

devolugao dos ativos em seu poder.

As instalagdes que abrigam informagdes, documentos e equipamentos de
processamento devem ter perimetros de seguranga com controles apropriados a

classificagdo, para assegurar a confidencialidade, a integridade e a disponibilidade.

O Sicoob possui requisitos de seguranca para o controle de acesso a rede, aos
sistemas operacionais, as aplicagdes e as informacdes. Os sistemas sensiveis sao

isolados e 0 acesso a informacao restrito.

Qualquer acesso a informagdo deve ser previamente autorizado pela area
competente, levando em conta, estritamente, as fungdes desenvolvidas pelo

usuario.

#RESTRITA#
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O acesso aos sistemas e as informacgdes é concedido com base no principio do minimo
privilégio. Cada usudrio possui acesso apenas as informagdes necessarias para o

desempenho de suas fungdes.

Para acessar os sistemas corporativos disponibilizados pelo Sicoob, o usuério deve
estar identificado, autenticado e autorizado. Suas a¢bes podem ser auditadas a
qualquer tempo. Os acessos sdo concedidos a medida que forem solicitados e

autorizados pela drea responsavel.

Nao é concedido acesso a usuarios e entidades externas as redes do Sicoob sem a

autorizacao formal dos gestores responsaveis pelas dreas de seguranga do Sicoob.

O Sicoob determina por meio da Area de Privacidade de Dados do CCS, as regras de
acesso e de bloqueio a paginas eletrénicas para que nao haja comprometimento da
seguranca légica nem impacto nas regras de negécio que possam causar danos a

imagem da entidade.

Os recursos providos pelo Sicoob (correio eletrénico, acesso a internet, servicos,
computadores etc.) sdo monitorados e fiscalizados, sendo utilizados para o suporte
das atividades desenvolvidas no Sicoob, e seguem as regras de classificagdo da

informacao.

O e-mail corporativo e as informagdes tramitadas por esse meio eletrénico
pertencem ao Sicoob e devem ser usados, exclusivamente, para fins de atividades

laborais.

Em conformidade com o disposto no inciso | do § 12 do art. 13 da Lei Complementar
n2130/2009, mediante assinatura de Termo de Responsabilidade e Confidencialidade

no Tratamento de Dados, serad concedido o acesso aos arquivos de dados para uso na

geracdo das informagdes e para subsidiar estudos técnicos de langamento de

#RESTRITA#
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produtos e servicos as entidades do Sicoob responsdveis pela gestdo de processos

sistémicos.

A gestao de acessos tem por objetivo estabelecer critérios para o acesso aos sistemas

eletrénicos utilizados pelas entidades do Sicoob.

O Sicoob implementa multiplo fator de autenticacdo de forma consistente e
conforme necessario para garantir o acesso seguro aos seus sistemas

informatizados.

As rotinas relacionadas a gestdo de acesso aos sistemas corporativos do Sicoob
deverdo ser realizadas pela Area de Privacidade de Dados do CCS ou pelas
cooperativas centrais do Sicoob, observando os normativos sistémicos emitidos pelo
CCs.

As revisdes dos acessos devem ser realizadas de forma continuada, a fim de garantir
a inativagdo de usudrios indevidos, a revisdo das permissdes concedidas e a
existéncia de perfis de acesso com privilégio maior do que o necessario para a

execucgao das atividades.

Deve ser realizada, no minimo, anualmente, a revisdo integral dos acessos de
subordinados pelos gestores das areas, inclusive de usuarios corporativos/robds

(Automacao Robdtica de Processos - RPA).

Sao prerrogativas dos gestores de negdcio apontar os acessos indevidos,
conflitantes ou cumulativos que podem incorrer em riscos, e solicitar ajustes na
matriz de acessos ou na concessdo a area responsavel da gestdo de acessos na

entidade.

O CCS define as regras referentes a guarda dos dados e das informacgdes acessadas

pelas entidades do Sicoob por meio dos servigos de tecnologia disponibilizados.

#RESTRITA#
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As informagdes produzidas no ambiente das entidades do Sicoob, com a utilizagdo
de recursos préprios ou de servigos contratados, sao de propriedade das entidades
e somente poderao ser copiadas, divulgadas e publicadas com a autorizagdo da area

responsavel pela informagao.

As senhas de acesso sdo individuais, intransferiveis, de responsabilidade unica e
exclusiva do usuario, e ndo podem ser compartilhadas ou divulgadas. As senhas
respeitardo regras de complexidade minima definidas, com obrigatoriedade de

troca periédica e bloqueio apés tentativas falhas de login.

Todos os softwares utilizados deverao ser licenciados. Nao devem ser instalados,
conectados ou utilizados softwares ndo autorizados pelo CCS, independentemente

da natureza de uso ou aplicagao.

Deve-se respeitar o direito a propriedade intelectual, na forma da legislagdo em

vigor, ndo reproduzindo ou divulgando material sem a autorizagdo do autor.

E vedada a instalacio, conexdo ou utilizagdo de quaisquer dispositivos de
armazenamento e conectividade (modem de tecnologia mével, HD externo,
pendrive etc.) em equipamentos pertencentes as entidades Sicoob ou de terceiros —
salvo os autorizadospelas areas responsaveis pela seguranga da informacao da

entidade.

As cépias de seguranga e a restauragdo de informagdes sdo realizadas segundo
parametros de criticidade, prioridade, bem como observando regras especificas de

geracgao e restauragao, conforme a classificagdo da informacao.

O acesso remoto e o monitoramento dos trabalhos realizados devem respeitar as
recomendagdes de seguranga, de forma a garantir a integridade, a disponibilidade,

a confidencialidade e a autenticidade das informagdes manipuladas.

#RESTRITA#
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Para os contratos firmados com terceiros, devem-se incluir clausulas de

cumprimento da Lei Geral de Protecdo de Dados Pessoais (LGPD), de
confidencialidade, de acordo de nivel de servigo e em cumprimento ao disposto

nesta Politica e nos documentos a ela subordinados.

A utilizacdo e a gestao de sistemas de informacao devem estar de acordo com as leis,
os contratos e em conformidade com politicas e padrdes de seguranga sistémicos

fixados pelo CCS.

As entidades do Sicoob devem definir processos para aquisi¢do, desenvolvimento e
manutencao de sistemas de informacdo que garantam os atributos definidos por

esta Politica.

As normas dos 6rgaos reguladores prevalecem sobre esta Politica, sempre que

houver divergéncia ou conflito.

Complementam a presente Politica, e a ela se subordinam, todas as normas internas

que regulam a seguranga da informagao no ambito do Sicoob.

#RESTRITA#
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Controle de Atualizagoes

Link

Cooperativas

Data Link CCS

Atualizada - RES CCS 348, 2/6/2025 Acesse Acesse
Atualizada - RES CCS 256, 26/4/2024 Acesse Acesse
Atualizada - RES CCS 166, 24/4/2023 Acesse Acesse
Atualizada - RES CCS 097, 24/4/2023 Acesse Acesse
Atualizada - RES CCS 021, 15/4/2021 Acesse Acesse
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