Conheca os principais
golpes e fique atento:
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Boletos Falsos e golpe do DDA:

Antes de pagar um boleto, confirme os dados do beneficiario.
Se houver divergéncias, ndo pague e contate o emissor. Nunca emita
segunda via em site que nao seja o da instituicdo financeira emissora do
boleto.

Se receber um boleto de forma diferente da que costumeiramente
o recebe de seu fornecedor, desconfie! Confirme junto ao beneficidrio
a legitimidade do documento antes de efetuar o pagamento, boletos
falsos podem ser enviados por e-mail, mensagem de WhatsApp ou
de texto informando sobre um suposto desconto e por isso solicitam
que desconsiderem o pagamento do DDA. Dessa forma, ao efetuar o
pagamento desse “novo boleto” os recursos sdo desviados para outro
beneficidrio e assim a divida permanecera.

Golpe do Motoboy:

O golpista entra em contato se passando por funcionario do Sicoob
e relata sobre uma suposta compra no seu cartao. Durante essa ligagao
solicita que informe sua senha para bloquear o cartdo e oferece mandar
um motoboy para recolher o cartao.

Caso receba uma ligacdo suspeita com informacdes sobre o seu
cartdo, desligue o telefone, aguarde alguns minutos e entre em contato
com a Central de Atendimento que consta no verso do cartdo. Lembre-
se: o Sicoob nao envia ninguém para retirar cartdes no seu endereco.
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Golpe do WhatsApp:

Este golpe ocorre quando o golpista se passa por uma pessoa
conhecida ou até por um parente da vitima, alegando uma situagdo de
urgéncia. A vitima acaba realizando uma transferéncia ou pagamento
para uma conta de terceiros indicada pelo golpista.

Para se proteger, ative a verificagdo em duas etapas e sempre
confirme se a pessoa com quem estd falando realmente é quem diz ser.

Golpe de Falsa Central:

A vitima recebe uma ligagdo de uma falsa central de atendimento,
relatando uma transagdo fraudulenta e solicitando a realizagdo de um
estorno para cancelar o valor informado. No entanto, ndo ha transacao
realizada ou agendada, e o estorno solicitado &, na verdade, uma
transferéncia para o fraudador.

Para se proteger, nao realize transferéncias de teste, cancelamentos
ou estornos, e nunca baixe aplicativos indicados em ligagdes suspeitas.

Na duvida, desligue a ligacao imediatamente.

Mensagens falsas e links suspeitos:

Os fraudadores nesse caso conseguem seu endereco de e-mail ou
ndmero de telefone e enviam uma mensagem como se fosse o Sicoob,
solicitando seus dados pessoais e senhas ou alertando sobre transagdes
indevidas ou bloqueios da conta ou cartdo. Ao clicar, vocé sera direcionado
a uma pagina falsa, criada para capturar suas informagdes ou permitir
a instalacdo de softwares maliciosos (malwares), que podem alterar a
configuragdo de seguranca do computador e possibilitar o acesso remoto.
Nunca clique no link ou responda a mensagens desse tipo.

Falso depésito:

O fraudador informa que efetuou depésito indevido e, apés enviar
o comprovante falso, solicita que o cooperado devolva o valor ou a
diferenga. Mas quando o envelope depositado é conferido, esta vazio.
Desconfie de contatos desta natureza e, antes de agir, confirme se os
valores estao desbloqueados em sua conta.
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