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Politica Institucional de Gestdo de Dados Pessoais do Sicoob

1. Esta Politica Institucional de Gestdo de Dados Pessoais do Sicoob estabelece as
diretrizes de prote¢cao aos dados pessoais no ambito das entidades do Sicoob.

2. Aprovada pelo Conselho de Administracdo do CCS, a politica:

a) érevisada anualmente em decorréncia de alteracfes legais e regulamentares,
reformas estatutarias, fatos relevantes ou sugestdes encaminhadas pelas
entidades do Sicoob, por proposta da area de Seguranca da Informacéo do
CCS a Diretoria Executiva do CCS;

b) é um documento interno, com valor juridico e aplicabilidade imediata e
indistinta, a partir da sua publicacdo, aos empregados, prestadores de
servigos, parceiros e fornecedores no ambito do Sicoob.

3. Para fins desta Politica, os seguintes conceitos sao observados:

a) entidades do Sicoob: as cooperativas centrais e singulares e as entidades do
CCs;

b) entidades do CCS: Banco Sicoob, Sicoob DTVM, Sicoob Pagamentos, Sicoob
Previ, Sicoob Consorcios, Sicoob Seguradora, Sicoob Confederacédo, Fundo
de Protecéo do Sicoob e Instituto Sicoob;

c) tratamento de dados pessoais: toda e qualquer operacdo com dados
pessoais, a exemplo de coleta, producao, recepcéo, classificacéo, utilizacao,
acesso, reproducao, transmissao, distribuicao, processamento,
arquivamento, armazenamento, eliminacdo, avaliacdo ou controle da
informagao, modificagdo, comunicagao, transferéncia, difusdo ou extragéo
entre outras operacfes possiveis;

d) dado pessoal: informacdo relacionada a pessoa fisica identificada ou
identificavel,

e) dado pessoal sensivel: dado pessoal sobre origem racial ou étnica, conviccdo
religiosa, opinido politica, filiacdo a sindicato ou a organizacdao de carater
religioso, filoséfico ou politico, dado referente a saude ou a vida sexual, dado
genético ou biométrico, quando vinculado a uma pessoa fisica;

f)  operador: pessoa fisica ou juridica, de direito publico ou privado, que realiza
o tratamento de dados pessoais em nome do controlador;

g) controlador: pessoa fisica ou juridica, de direito publico ou privado, a quem
competem as decisdes referentes ao tratamento de dados pessoais.

h)  encarregado: identificado pela sigla DPO (Data Protection Officer) € a pessoa
indicada pelo controlador pelo tratamento de dados pessoais, conforme
definido na Lei 13.709/2018 (Lei Geral de Protecdo de Dados — LGPD).

4.  As diretrizes de gestao, privacidade, governanca e protecdo dos dados pessoais
estdo detalhadas em normativos especificos, reforcam a cultura interna e priorizam
as acOes necessarias para tratamento do tema.
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5. As entidades do Sicoob devem formalizar o comprometimento em adequar-se as
leis, zelando pela sua aplicacdo nos negécios, nas parcerias e nas relacdes com
os titulares dos dados pessoais.

6. As entidades do Sicoob devem promover campanhas de conscientizacdo e
treinamentos regulares a seus colaboradores sobre identificacdo, tratamento e
protecdo de dados pessoais.

7. O Conselho de Administracdo esta comprometido na prote¢cdo dos ativos tangiveis
e intangiveis das entidades do Sicoob de acordo com as necessidades de negoécio
e em conformidade legal, garantindo confidencialidade, integridade,
disponibilidade, autenticidade e legalidade no tratamento dos dados pessoais.

8.  Os principios de licitude, finalidade, adequacéo, proporcionalidade e necessidade,
minimizacdo, livre acesso, qualidade dos dados, transparéncia, seguranca,
prevencdo, nao discriminacdo, responsabilizacdo e prestacdo de contas,
subsidiariedade e limitacdo de armazenamento devem ser observados pelas
entidades do Sicoob no tratamento de dados pessoais.

9. O relatério de impacto a protecédo de dados pessoais é confeccionado pelos DPOs
das entidades do Sicoob, com finalidade de apresentar a descricdo dos processos
de tratamento dos dados pessoais que possam gerar riscos as liberdades civis e
aos direitos fundamentais dos titulares dos dados, bem como medidas,
salvaguardas e mecanismos empregados para mitigar esses riscos.

10. As entidades do Sicoob devem aplicar o processo de avaliagédo de riscos na gestao
de dados pessoais para identificar eventos associados a perda de
confidencialidade, integridade e disponibilidade, conforme orientagbes descritas no
Manual de Protecao de Dados Pessoais e Privacidade do Sicoob.

11. As entidades do Sicoob devem assegurar ao longo de todos os processos de
avaliacao de riscos que a relacdo entre a seguranca da informacéo e a protecdo de
dados pessoais seja adequadamente gerenciada.

12. As entidades do Sicoob devem avaliar as consequéncias potenciais para a
organizacao e os titulares de dados pessoais, caso sejam materializados 0s riscos
identificados.

13. Os procedimentos de resposta as requisicfes dos titulares dos dados pessoais
devem ser submetidos a area de Seguranca da Informagéo, DPO do CCS, que tem
como atribuicdo o apoio na atuacdo dos DPOs das cooperativas centrais e
singulares no que se refere a definicdo de processos e orientacdes gerais sobre
respostas, principalmente em aspectos relacionados ao cumprimento dos prazos
estabelecidos pela Lei e & qualidade e padronizagéo das informacdes.

14. As entidades do Sicoob devem fornecer meios apropriados e acessiveis de
atendimento aos titulares de dados pessoais e disponibilizar informacgdes claras,
descrevendo para eles a abrangéncia na qual as obriga¢cGes séao atendidas.

15. Asdiretrizes de seguranca, estabelecidas nas Politicas Institucionais de Seguranca
da Informacédo e de Seguranca Cibernética, deverdo ser observadas durante todo
o ciclo de vida do dado pessoal.
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16. O tratamento dos dados pessoais baseado no consentimento do titular:

a) sera realizado mediante manifestacdo de vontade livre do titular de
concordancia com o tratamento de dados pessoais na forma declarada;

b) quando do tratamento de dados pessoais de menores de 18 anos, ocorrera
somente se o consentimento for dado por, pelo menos, um dos pais ou
responsavel legal;

c) sera utilizado somente quando ndo houver outra base legal mais adequada
prevista na Lei n°® 13.709/2018.

17. A revogagcdo do consentimento ndo compromete a licitude do tratamento ja
efetuado, com base no consentimento previamente dado, e serd realizada por
procedimento gratuito e facilitado.

18. As entidades do Sicoob devem assegurar e documentar que o tratamento dos
dados pessoais seja preciso, completo e atualizado, conforme necessidade para os
propdésitos aos quais ele é tratado, por meio do ciclo de vida do tratamento de dados
pessoais.

19. Os dados pessoais devem ser excluidos de forma segura e permanente, depois
que o periodo de retencao expirar ou ndo terem finalidade, obedecendo os prazos
definidos na legislacao vigente.

20. As entidades do Sicoob devem ter procedimentos ou mecanismos documentados
para o devido descarte de dados pessoais.

21. O trafego de dados pessoais para outras organizacfes deve garantir controles
apropriados que assegurem o alcance dos dados aos destinos pretendidos.

22. Convém que as entidades do Sicoob assegurem que os dados pessoais, trafegados
em redes de transmissao de dados, tenham medidas de seguranca técnicas e
administrativas aptas a proteger os dados pessoais de qualquer tratamento
inadequado ou ilicito.

23. Convém que as entidades do Sicoob assegurem que o uso de dispositivos moveis
nao conduza a um comprometimento dos dados pessoais.

24. O tratamento de dados pessoais sensiveis é precedido de relatorio de impacto a
protecdo dos dados pessoais.

25. Os dados de saude poderdo ser compartilhados, pelas entidades, com outros
controladores, considerando o beneficio dos interesses dos titulares e se for
realizado conforme as exclusividades previstas na LGPD.

26. Projetos e desenvolvimento de sistemas devem incluir diretrizes para as
necessidades de tratamento de dados pessoais.

27. As entidades do Sicoob, na figura de controladoras, sempre que fizerem uso de um
operador para realizar o tratamento de dados pessoais em seu nome, deverao
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estabelecer contrato com base na legislacdo vigente que assegurem o0 correto
tratamento e protecdo de dados pessoais.

28. Os colaboradores, prestadores de servico e DPOs das entidades do Sicoob
notificardo, ao DPO do CCS, tempestivamente, sobre qualquer violagao ou tentativa
de violacdo de dados pessoais da qual tenham conhecimento.

29. As entidades do Sicoob devem estabelecer acordo de confidencialidade com os
colaboradores que tenham acesso aos dados pessoais.

30. As responsabilidades especificas dos envolvidos no tratamento de dados pessoais
no Sicoob serdo detalhadas no Manual de Protecdo de Dados Pessoais e
Privacidade do Sicoob.

31. Complementam esta Politca e a ela se subordinam todas as normas e
procedimentos operacionais que regulam a gestdo de dados pessoais no ambito
das entidades do Sicoob.

32. As normas legais prevalecerdo sobre esta Politica sempre que houver divergéncia

ou conflito.
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